КОНЦЕПТУАЛНА РАМКА НА СТАНДАРТ ЗА СИГУРНОСТ НА СИСТЕМИ С ИЗКУСТВЕН ИНТЕЛЕКТ В ПУБЛИЧНАТА АДМИНИСТРАЦИЯ, БАЗИРАНА НА ОПИТА В ЕС

Константин Казаков 


CONCEPTUAL FRAMEWORK FOR A SECURITY STANDARD FOR ARTIFICIAL INTELLIGENCE SYSTEMS IN PUBLIC ADMINISTRATION, BASED ON EU EXPERIENCE

Konstantin Kazakov


Резюме: Настоящият доклад разглежда необходимостта от разработване на стандарт за сигурност на системи с изкуствен интелект в Република България, с акцент върху генеративните модели и употребата им в публичната администрация. Анализът се основава на европейски регулаторни и експертни документи, сред които Регламент (ЕС) 2024/1689, препоръките на френската Агенция за киберсигурност ANSSI и критериите на германската Федерална служба за информационна сигурност BSI. Основната теза е, че изкуственият интелект следва да се разглежда не само като технологичен инструмент, а като високорисков компонент в информационната инфраструктура, изискващ управление на риска, контрол върху данните, проследимост, човешки надзор и ясно разпределена институционална отговорност.
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Abstract: This report examines the need to develop a security standard for artificial intelligence systems in the Republic of Bulgaria, with an emphasis on generative models and their use in public administration. The analysis is based on European regulatory and expert documents, including Regulation (EU) 2024/1689, the recommendations of the French Cybersecurity Agency ANSSI, and the criteria of the German Federal Office for Information Security BSI. The main thesis is that artificial intelligence should be regarded not only as a technological tool, but also as a high-risk component of the information infrastructure, requiring risk management, data control, traceability, human oversight, and clearly assigned institutional responsibility.
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Бързото навлизане на системите с изкуствен интелект (ИИ) в административните, икономическите и социалните процеси променя традиционните представи за информационна сигурност. Генеративните модели могат да обработват големи обеми информация, да създават текст, код и аналитични обобщения, както и да се интегрират в съществуващи информационни системи. Тези възможности увеличават ефективността на организациите, но същевременно създават нови заплахи, като изтичане на лични и чувствителни данни, манипулиране на входните заявки, генериране на нежелано и рисково  съдържание, нерегламентиран достъп до вътрешни ресурси и затруднена проследимост на автоматизираните действия.
В публичния сектор тези рискове имат особена тежест, тъй като държавните институции обработват лични данни и служебна информация, като в някои случаи класифицирана информация. Поради тази причина използването на изкуствен интелект в администрацията не може да се основава единствено на общи правила за информационна сигурност. Необходима е специализирана рамка, която да отчита особеностите на жизнения цикъл на моделите, ролите на доставчиците и операторите, интеграцията във вътрешни системи, изискванията за човешки контрол, съответствие с европейската регулация и прилагане на добри практики.
Целта на настоящия доклад е да обоснове необходимостта от стандарт за сигурност на системи с изкуствен интелект в публичните организации и да предложи концептуална рамка за неговото съдържание. Обект на анализа са системите с изкуствен интелект, използвани или интегрирани в публичната администрация, а предмет организационните, техническите и правните изисквания за тяхното сигурно внедряване и експлоатация.
Европейският подход към изкуствения интелект се характеризира с  базирано на риска регулиране, с акцент върху сигурността, основните права и доверието. Регламент (ЕС) 2024/1689 установява хармонизирани правила за разработване, пускане на пазара, въвеждане в експлоатация и използване на системи с изкуствен интелект в Европейския съюз. Той въвежда различни нива на риск, като най-строги изисквания се предвиждат за високорисковите системи, включително изисквания за управление на риска, качество на данните, техническа документация, прозрачност, човешки надзор, точност, устойчивост и киберсигурност.[1]  
Регламент (ЕС) 2024/1689 представлява първия цялостен опит на Европейския съюз да установи хоризонтална правна рамка за изкуствения интелект, която да обхваща както технологичните, така и социалните, икономическите и етичните измерения на ИИ. Документът се вписва в традицията на ЕС да регулира високорискови технологии чрез принципа на предпазливостта, като същевременно стимулира иновациите и конкурентоспособността. Регламентът е замислен като lex generalis, който се прилага паралелно с действащото законодателство в области като защита на данните, безопасност на продуктите, защита на потребителите и трудово право. Той не отменя, а допълва съществуващите режими.
Документът изхожда от разбирането, че ИИ е технология, която носи значителни ползи, но и съществени рискове. Регламентът цели да създаде балансирана екосистема, в която иновациите са насърчени, а рисковете контролирани. Безспорно Регламентът е предназначен да води до значими последици:
•	Технологични. Задават се стандарти за качество, надеждност и сигурност;
•	Икономически. Създава се предвидима среда за инвестиции и иновации;
•	Социални. Защитават се гражданите от дискриминация, манипулация и непрозрачни алгоритми;
•	Етични. Утвърждава се европейския модел за ориентиран към човека  ИИ;
•	Геополитически. Позициониране на ЕС като глобален регулаторен лидер.
В цялост Регламент (ЕС) 2024/1689 представлява структуроопределящ нормативен акт, който задава стандарти за развитието и използването на изкуствения интелект в глобален мащаб. Той съчетава правна рамка с иновационна подкрепа, като създава модел за управление на ИИ, основан на прозрачност, отчетност и защита на основните права. Документът е ключов за формирането на европейската цифрова политика през следващото десетилетие.
С цел прилагането на добри практики от страни на ЕС ще бъдат изследвани експертните документи във Франция и Германия.
Практически препоръки за безопасна употреба на ИИ са изготвени от Френската агенция за киберсигурност (ANSSI), (Recommandations pour l’usage sécurisé de l’IA , 2023). Тя определя стандарти за:
•	защита на модели и данни;
•	оценка на риска;
•	сигурно внедряване в държавната администрация;
•	управление на уязвимости. [2].
ANSSI разглежда сигурността през целия жизнен цикъл на генеративната система, отчитайки и трите фази:  Обучение (работа с големи и чувствителни набори от данни); Внедряване (интеграция в инфраструктурата, автоматизирани процеси за разработка и доставка); Експлоатация (взаимодействие с потребители, обработка на заявки, достъп до вътрешни ресурси). Целта е да се гарантират всички елементи на сигурността, включващи поверителност, цялост и  наличност на данните, както и проследимост на процесите.
Основна идея на документа е, че генеративният ИИ е мощен, но високорисков компонент, който изисква системен подход към сигурността, строг контрол на данните, изолация на средите, защита срещу специфични  атаки, човешка валидация при критични действия и забрана за използване на публични услуги с ИИ при обработка на чувствителна информация.
В заключение документът предлага цялостна рамка за сигурност на генеративни системи с ИИ, която обхваща всички етапи от жизнения цикъл и всички ключови компоненти на архитектурата. Препоръките са ориентирани към минимизиране на рисковете от изтичане на данни, компрометиране на модела, злоупотреба с автоматизирани действия и странични ефекти при интеграция с информационните системи. Подходът е силно прагматичен и съвместим с европейските стандарти за киберсигурност.
В Германия Федерална служба за информационна сигурност (BSI) е изготвила Каталог на критериите за интеграция на външно предоставени генеративни модели с ИИ в собствени приложения (Kriterienkatalog des BSI zur Integration von extern bereitgestellten generativen KI Modellen in eigene Anwendungen). Документът е не обвързващ каталог с критерии, който в перспектива ще се превърне в минимален стандарт за сигурност. Той обхваща интеграцията на външно предоставени генеративни модели за изкуствен интелект в приложения на федералната администрация.[3]
Документът предлага цялостна рамка за сигурност при интеграция на външни генеративни модели с ИИ в държавни приложения. Тя включва силно организационно управление, анализ на рисковете и критерии за избор на доставчик, технически мерки за сигурност, прозрачност и контрол върху данните и управление на целия жизнен цикъл.
Друг важен документ в Германия е Насоки за използване на ИИ във федералната администрация (Leitlinien für den Einsatz von KI in der Bundesverwaltung, 2021–2024). Той определя правилата за използване на ИИ във федералната администрация. Насоките включват:
•	Human in the loop като задължителен принцип;
•	забрана за напълно автоматизирани решения с правни последици;
•	предварителна оценка на риска;
•	алгоритмична прозрачност и проследимост;
•	защита на личните данни съгласно GDPR и националните регулации;
•	задължителни етични проверки преди внедряване. [4]
Документът служи като регулаторен стандарт за всички федерални институции в Германия.
От анализа на представените документи могат да се дефинират специфични рискове при генеративните модели на ИИ. Такива модели пораждат рискове, които се различават от класическите заплахи за информационните системи. 
Първият съществен риск е изтичането на данни. То може да възникне при изпращане на служебна или лична информация към публични услуги, при неправилна конфигурация на достъпите, при използване на данни за обучение без достатъчна анонимизация или при връщане на чувствителна информация в отговорите на модела.
Вторият риск е манипулирането на поведението на системата чрез злонамерени заявки. Такива атаки могат да накарат модела да игнорира зададени правила, да разкрие вътрешни инструкции, да генерира вредно съдържание или да задейства нежелани действия чрез интегрирани инструменти. Особено опасни в този случай са индиректните манипулации, при които скрити инструкции се съдържат във външни документи, уеб страници или данни, обработвани от системата.
Третият риск е свързан с произхода и целостта на модела. Използването на модели от неизвестни източници, непроверени файлови формати или модифицирани версии без документация може да доведе до внедряване на скрити уязвимости, задни врати или компрометирано поведение. 
Четвъртият риск е автоматизираното изпълнение на действия без човешки контрол, особено когато системата има достъп до вътрешни бази данни, административни функции, електронни услуги или програмни интерфейси.
За минимализиране на посочените рискове е необходимо да се приеме стандарт за сигурност. Такъв стандарт за сигурност на системи с изкуствен интелект следва да бъде структуриран като практически приложима рамка, която съчетава организационни, технически и правни изисквания. 
Първият задължителен елемент е институционалното управление. Всяка организация, която внедрява или използва система с изкуствен интелект, трябва да определи отговорен служител по изкуствен интелект. Тази роля следва да координира регистъра на системите, допустимите случаи на употреба, правилата за работа с данни, обучението на служителите и процедурите за реагиране при инциденти.
Вторият елемент е създаването на регистър на системите с изкуствен интелект. Той трябва да съдържа информация за наименованието на системата, доставчика, версията, предназначението, категориите обработвани данни, местоположението на данните, нивото на риск, отговорните лица, използваните външни модели и връзките с други информационни системи. Такъв регистър създава предпоставки за отчетност, проверка и навременно управление на уязвимости в системата.
Третият елемент е предварителният анализ на риска. Преди внедряване на система с изкуствен интелект следва да се оценяват вероятността и въздействието на рисковете. Задължително трябва да се включат рискове като изтичане на данни, нерегламентиран достъп, манипулиране на входа, ниско качество на изхода, автоматизирани нежелани действия, зависимост от доставчик и несъответствие с нормативните изисквания. Анализът трябва да определя и конкретни мерки и процедури за намаляване на риска.
Четвъртият елемент е техническата сигурност. Стандартът трябва да включва ясно разделение на средите за обучение, тестване и експлоатация; принцип на минималните права; автентикация и авторизация; одитни записи на заявките, отговори и системни действия; филтриране на входа и изхода; ограничаване на автоматичното изпълнение; използване на безопасни файлови формати; проверка на модела и доставчика; редовни тестове за устойчивост и сигурност.
Петият елемент е контролът върху данните. Публични услуги за изкуствен интелект не трябва да се използват за обработване на лични, служебни, чувствителни или класифицирани данни. Когато се използват локални или частни модели, данните трябва да бъдат категоризирани, минимизирани, защитени чрез подходящи права за достъп и при необходимост анонимизирани. Обучението върху чувствителни данни следва да се допуска само при изрични условия, контролирана среда и документирано одобрение.
За България въвеждането на стандарт е необходимо поради ускорената дигитализация на публичните услуги и нарастващата зависимост на администрацията от автоматизираните информационни процеси. 
Институции, като министерства, агенции, общини, органи по приходите, социалноосигурителни структури и организации от критичната инфраструктура обработват големи обеми данни с висока чувствителност. При липса на единна рамка съществува риск отделни администрации да въвеждат системи с изкуствен интелект по различен начин, с ниско (недостатъчно) ниво на сигурност и с неясно разпределение на отговорността. Въвеждането на стандарт би изпълнявал три важни функции. Първо, той би създал минимално ниво на сигурност за всички публични организации. Второ, би улеснил съответствието с европейската регулация, включително изискванията за управление на риска, човешки надзор, прозрачност и киберсигурност. Трето, би повишил доверието на гражданите и бизнеса в цифровите публични услуги, като гарантира, че изкуственият интелект се използва по предвидим, контролиран и проверим начин.
Практическото прилагане на стандарта следва да започне с инвентаризация на използваните системи и услуги с изкуствен интелект, категоризация на данните, забрана за използване на публични модели с чувствителна информация, назначаване на отговорни служители по изкуствен интелект и разработване на модели с процедури за одит. В следващ етап могат да бъдат въведени специализирани процедури за оценка на доставчици, тестване на модели, докладване на инциденти и обучение на служителите по ИИ.
В заключение от гореизложеното системите с изкуствен интелект, и особено генеративните модели, вече не могат да бъдат разглеждани, като обикновени софтуерни инструменти. Те са комплексни компоненти на информационната инфраструктура, които взаимодействат с данни, потребители, приложения и външни доставчици. Поради това тяхната сигурност изисква цялостен подход, обхващащ жизнения цикъл на системата, управлението на риска, контрола върху данните, техническата защита и човешки надзор.
Европейската рамка, изградена чрез Регламент (ЕС) 2024/1689 и допълнена от практическите препоръки на ANSSI и BSI, показва посоката за развитие на политиките в тази област. За България създаването на стандарт за сигурност на системите с изкуствен интелект би имало стратегическо значение. То би ограничило фрагментираните практики, би създало минимални изисквания за публичните организации и би подпомогнало съответствието с европейските правила.
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Авторът потвърждава използването на инструменти с изкуствен интелект за структуриране на библиографския преглед и оптимизация на статистическите изчисления. Всички извлечени данни и анализи са критично прегледани и потвърдени от автора.


