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Резюме: Докладът разглежда как определени онлайн общности постепенно се трансформират в среди, благоприятстващи радикализация. Анализират се ролята на социалното одобрение, алгоритмичното посредничество и груповата идентичност. Разглеждат се условията за екстремистка мобилизация, институционалната ерозия и обществената поляризация като фактори, пораждащи риск за националната сигурност.
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1. Увод
Дигиталната трансформация на комуникационната среда през последните две десетилетия промени коренно начина, по който хората се информират, формират мнения и изграждат общности. Социалните мрежи, тематичните форуми, каналите за видеосподеляне и приложенията за съобщения предложиха безпрецедентна възможност хора със сходни интереси, ценности или тревоги да се намерят и да си взаимодействат независимо от географската отдалеченост. Сама по себе си тази динамика по правило е положителна - тя подпомага гражданската активност, взаимната подкрепа и плурализма на мненията.
Едновременно с това обаче нараства броят на емпиричните изследвания и анализи на конкретни случаи, които показват, че определен тип онлайн общности - изградени около силна групова идентичност, усещане за несправедливост или недоверие към официалните институции - могат постепенно да се трансформират в среди, в които екстремистки нагласи, а в отделни случаи и готовност за насилствени действия, биват нормализирани и насърчавани. Тази трансформация рядко е резултат от единичен фактор. Тя е резултат от взаимодействието между психологически механизми, свързани с потребността от принадлежност и социално одобрение, технологични фактори, свързани с архитектурата на платформите и алгоритмичното препоръчване на съдържание, и по-широки обществено-политически процеси, свързани с поляризацията и ерозията на институционалното доверие.
Проблемът придобива особена актуалност в контекста на съвременната среда за сигурност, в която информационното пространство все по-често се разглежда като самостоятелен фронт за дезинформационни и хибридни въздействия, насочени към задълбочаване на обществените разделения. Разбирането на механизмите на тази трансформация е от съществено значение за адекватната оценка на риска за националната сигурност.
Настоящият доклад има за цел да систематизира основните механизми на посочената трансформация и да очертае произтичащите от нея рискове за националната сигурност. Той е структуриран, както следва: първо се представя кратка теоретична рамка за груповата идентичност и потребността от значимост; след това се анализират конкретните механизми на трансформация - груповата поляризация, алгоритмичното посредничество и изграждането на противопоставянето „ние срещу тях“; разглежда се разликата между радикализация на мнение и радикализация на действие; анализира се ролята на институционалната ерозия и афективната поляризация като благоприятстваща среда; предлага се рамка за оценка на риска за националната сигурност; и накрая се очертават възможни насоки за противодействие.
2. Теоретична рамка: групова идентичност и потребност от значимост
Радикализацията може да се определи най-общо като процес, чрез който индивиди или групи възприемат все по-екстремистки политически, социални или религиозни идеали и стремежи, включително нарастваща готовност за подкрепа или извършване на насилствени действия в тяхна защита. [1]
2.1. Групова идентичност и социално одобрение
Социалнопсихологическата теория за груповата идентичност обяснява защо хората са склонни да категоризират себе си и другите във „вътрешна“ и „външна“ група дори при минимални и произволни основания за разграничение, и защо принадлежността към дадена група систематично се съпровожда от предпочитание към нейните членове за сметка на членовете на другите групи. [2] В онлайн среда този процес се улеснява допълнително от възможността потребителите да представят избирателно аспекти от идентичността си и да търсят общности, в които тези аспекти се потвърждават и оценяват положително.
Изследването на McKenna и Bargh върху „демаргинализацията на идентичността“ показва, че хора с трудно споделяеми или обществено стигматизирани възгледи придават особено висока стойност на обратната връзка, получена от онлайн общности от единомишленици – по-висока, отколкото при общности, изградени около по-леко възприемани идентичности. [3] Тази динамика обяснява защо социалното одобрение в затворени онлайн общности може да действа като мощен фактор за затвърждаване и радикализиране на първоначално периферни възгледи: обратната връзка идва предимно от хора, които вече споделят или дори надминават позицията на индивида, което води до постепенно изместване на нормативната референтна точка на групата.
2.2. Търсене на значимост и радикализация
Друга влиятелна теоретична рамка, обясняваща индивидуалната мотивация за включване във високо ангажиращи или радикални общности, е т.нар. „модел на трите стълба“ - потребности (needs), наративи (narratives) и мрежи (networks). [4] Според този модел радикализацията се задвижва от потребността на индивида от лична значимост – усещане, че животът му има цел и стойност – което го прави податлив на наративи, обясняващи загубата или заплахата за тази значимост и предлагащи радикален път за нейното възстановяване, при условие че съществува социална мрежа, която подкрепя и легитимира този път. Онлайн общностите могат да изпълняват едновременно и трите функции: предлагат наратив, осигуряват мрежа от съмишленици и позволяват на индивида да получи усещане за значимост чрез статус, признание или роля в общността, без това да изисква физическо присъствие или предварителна ангажираност.
3. Механизми на трансформация на онлайн общностите
3.1. Социално одобрение и групова поляризация
Радикализацията в рамките на дадена общност следва да се разбира не само като индивидуален, а преди всичко като колективен процес, вграден в динамиката на груповата идентичност. [5] Изследванията на груповата поляризация показват, че групи, чиито членове обсъждат помежду си въпрос, по който вече имат сходна изходна позиция, обикновено достигат до по-крайна колективна позиция от средната изходна позиция на отделните членове. В онлайн среда, където липсват невербалните сигнали, характерни за присъственото общуване, и където отсъствието на несъгласие с доминиращата позиция рядко бива забелязано или санкционирано, този ефект се засилва.
Моделът на социалната идентичност за деиндивидуализация (SIDE) предполага, че анонимността и груповата принадлежност в дигитална среда засилват, а не отслабват груповите норми. Членовете на затворена онлайн общност, които изразяват позиции в съответствие с доминиращата групова норма, получават социално одобрение, докато несъгласието или умереността срещат мълчание, критика или изключване, с което границите на приемливото постепенно се изместват.
3.2. Алгоритмично посредничество: между хипотезата за „ехо камерата“ и по-сложната емпирична картина
Хипотезата за „филтърния балон“ и по-ранната концепция за „ехо камерата“ твърдят, че персонализираните алгоритми за препоръчване изолират потребителите в еднородна информационна среда, съответстваща на вече изразените им предпочитания. [6, 7] В контекста на радикализацията тази теза често се свързва с ефекта на „заешката дупка“ - хипотезата, че алгоритмите на платформи като YouTube насочват потребителите към все по-крайно съдържание.
По-новите емпирични изследвания обаче предлагат по-нюансирана картина. YouTube алгоритъмът по-скоро благоприятства масовото медийно съдържание, отколкото независимите крайни канали. [8]  Eкспозицията на алтернативно и екстремистко съдържание е силно концентрирана сред малка група потребители с изходно високо ниво на негодувание, които съзнателно се абонират за такива канали или достигат до тях чрез външни връзки, а не предимно чрез алгоритмични препоръки. [9] Платформите обаче продължават да играят роля, тъй като хостват и разпространяват безплатно това съдържание сред вече заинтересовани потребители.
Алгоритмичното посредничество е по-подходящо да се разглежда не като първопричина за радикализация, а като структурен фактор, който улеснява откриваемостта на подобни общности за вече предразположени индивиди и ускорява миграцията им към по-слабо модерирани алтернативни платформи след премахване на съдържание.
3.3. Изграждане на противопоставянето „ние срещу тях“
Груповата идентичност се стабилизира и задълбочава чрез очертаване на ясен противник. Концепцията за „конститутивното външно“ на политическата идентичност и класическото разграничение „приятел – враг“ описват как политическите идентичности се укрепват именно чрез разпознаването на противопоставяща сила. [10] В по-крайните форми на групова принадлежност теорията за „сливането на идентичността“ предполага, че границата между личната и груповата идентичност на практика се размива, което увеличава готовността на индивида за лична саможертва в защита на групата. В онлайн общности тази динамика се подхранва от постоянното представяне на „другата страна“ като заплаха, а не просто като опонент.
4. От радикално мнение към радикално действие
За целите на оценката на риска е необходимо разграничение между радикализация на мнението и радикализация на действието. Моделът на „двете пирамиди“ на McCauley и Moskalenko [11] разглежда тези два процеса като психологически различни, всеки представен от собствена пирамида с нарастващи степени на ангажираност – от неутралност до лично усещане за морално задължение за действие в „пирамидата на мнението“, и от пасивност до радикално действие и тероризъм в „пирамидата на действието“. Авторите подчертават, че по-голямата част от хората с радикални възгледи никога не преминават към насилствено действие, докато отделни случаи на насилие се извършват от лица без предварително изградена радикална идеология. Изследването илюстрира тази теза с анализ на движението QAnon в САЩ, като предупреждава срещу политики, третиращи цялото „мнение“ като заплаха, тъй като това може да задълбочи усещането за преследване и да увеличи риска. [12]
Свързан модел е „стълбището към тероризма“ на Moghaddam [13], който описва постепенно стеснение на възприеманите алтернативи и морално освобождаване от отговорност, водещо индивида през все по-ограничен избор до насилствен акт. И двата модела подчертават нелинейния характер на прехода от мнение към действие: механизмите за ранно предупреждение следва да разграничават мониторинга на екстремистки нагласи от конкретните индикатори за подготовка на насилствено действие, за да се избегне както подценяване на риска, така и прекомерна секюритизация на легитимно изразяване на мнение.
5. Институционална ерозия и афективна поляризация като благоприятстваща среда
Радикализиращите се онлайн общности не съществуват изолирано от по-широкия обществено-политически контекст. Изследванията на т.нар. „афективна поляризация“ - тенденцията привържениците на дадена позиция да изпитват все по-силна неприязън към опонентите си - показват, че тя подкопава подкрепата за демократичните норми и отслабва механизмите за взаимен контрол между институциите. [14]  Levitsky и Ziblatt документират как ерозията на неписаните норми на политическа търпимост може постепенно да отслаби устойчивостта на демократичните системи дори при формално запазени институции. [15]  Когато доверието в институциите спадне сред членовете на определена онлайн общност, те започват да се възприемат не просто като несъвършени, а като нелегитимни или „противникови“, което премахва моралната бариера пред радикални форми на протест и „самоправосъдие“.
Тази динамика създава затворен цикъл: недоверието в институциите засилва привлекателността на алтернативни онлайн общности; засиленото социално одобрение в тях задълбочава недоверието; а задълбоченото недоверие прави индивидите по-малко склонни да сътрудничат с официалните органи дори при опити за деескалация. Публично документирани събития, като щурма на Капитолия във Вашингтон на 6 януари 2021 г., илюстрират как онлайн мобилизирани общности могат да преминат към пряка конфронтация с държавни институции.
6. Оценка на риска за националната сигурност
В рамките на разширената концепция за сигурност, разработена от т.нар. Копенхагенска школа [16], обществената сигурност, разбирана като устойчивост на колективната идентичност и сближаване на дадено общество, е самостоятелен сектор на анализ, паралелен на военния, политическия, икономическия и екологичния сектор. Трансформацията на онлайн общности в среди за радикализация засяга именно този сектор, но с преки последици и за останалите.
Могат да бъдат откроени най-малко три взаимосвързани категории риск. Първо, риск от насилствени действия, извършени от самостоятелно радикализирали се лица или малки групи - феномен, който по дефиниция е труден за откриване чрез традиционни методи за наблюдение поради ограничената или липсваща организационна структура и комуникация извън затворената онлайн общност. Второ, риск за социалното сближаване и демократичната устойчивост на обществото като цяло, произтичащ от задълбочаването на поляризацията и ерозията на институционалното доверие, дори при отсъствие на пряко насилие. Трето, риск от експлоатация на вече поляризирани онлайн общности от външни враждебни участници в рамките на хибридни или дезинформационни кампании, насочени към задълбочаване на съществуващи обществени разделения с цел отслабване на способността на държавата за колективна реакция при криза.
Оценката на този комплексен риск изисква съчетаване на количествен мониторинг на отворени източници (OSINT) с качествена експертна оценка на наративите и груповата динамика, балансирани със зачитане на свободата на изразяване и защитата на личните данни, тъй като прекомерно широкото дефиниране на „риск“ носи собствени рискове – от стигматизиране на легитимни позиции до подкопаване на доверието в институциите за сигурност.
7. Насоки за противодействие
Ефективното противодействие изисква мерки на няколко нива. На регулаторно ниво, актове като Регламента за цифровите услуги на Европейския съюз въвеждат задължения за платформите за по-голяма прозрачност на алгоритмите за препоръчване, механизми за докладване на незаконно съдържание и засилена отчетност - мерки, които увеличават възможностите за независим анализ. [17] На ниво обмен на добри практики, мрежи като Мрежата на ЕС за осведоменост по въпросите на радикализацията (RAN) подпомагат обмена на опит между държавите членки в областта на превенцията и деескалацията.
На образователно ниво, изграждането на медийна и дигитална грамотност - критично оценяване на източници, разпознаване на манипулативни наративи и разбиране на алгоритмичното препоръчване - е дългосрочна превантивна мярка срещу податливостта към радикализиращи наративи. На ниво пряка интервенция, програмите за напускане на радикализирана общност, разработени с бивши участници, показват по-висока ефективност от директното забраняване на съдържание, тъй като адресират психологическата потребност от принадлежност и значимост, а не само видимите й прояви.
Накрая, но не на последно място, възстановяването и поддържането на институционалното доверие чрез прозрачност, отчетност и последователност в комуникацията на органите за сигурност и другите държавни институции - остава структурна предпоставка за намаляване на привлекателността на наративите за институционална нелегитимност, които подхранват радикализацията. Мерките за противодействие следва да разграничават реакцията спрямо радикализация на мнение от тази спрямо радикализация на действие, за да не се допусне контрапродуктивен ефект на прекомерна секюритизация на легитимно обществено недоволство.
Заключение
Трансформацията на онлайн общности в среди, благоприятстващи радикализация, е сложен, многофакторен и нелинеен процес, в основата на който стоят психологическата потребност от принадлежност и социално одобрение, технологичните характеристики на платформите за препоръчване на съдържание и по-широките обществено-политически процеси на поляризация и институционална ерозия. Настоящият анализ показва, че макар алгоритмичното посредничество да не следва да се разглежда като единствена или дори основна причина за радикализация, то действа като структурен катализатор, който улеснява откриваемостта, ускорява темпото на експозиция и подпомага затварянето на общността спрямо външни гледни точки. Същевременно разграничението между радикализация на мнение и радикализация на действие остава ключово за адекватната оценка на риска и за избягване на контрапродуктивна свръхреакция.
От гледна точка на националната сигурност посочените процеси представляват реален, макар и труден за прецизно измерване риск, който засяга едновременно обществената сигурност в тесен смисъл и по-широката устойчивост на демократичните институции. Ефективното управление на този риск изисква интегриран подход, съчетаващ регулаторни мерки към онлайн платформите, укрепване на медийната грамотност, целенасочени програми за деескалация и, не на последно място, последователни усилия за възстановяване на институционалното доверие – структурна предпоставка, без която технологичните и комуникационните мерки трудно биха постигнали траен ефект.
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