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Резюме: Докладът изследва изчерпателността на възможностите една значима промяна да се превърне в предизвикателство пред сигурността. Целта е очертаване и алгоритмизиране на взаимосвързаността между предизвикателства, заплахи и рискове, в обхвата на детерминираността на човешкото мислене и свързаността с действията ни за постигане и опазване на сигурността.
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Abstract: The report examines the comprehensiveness of the processes through which significant change may evolve into a security challenge. Its principal objective is to conceptualise and algorithmically model the interrelationships between challenges, threats, and risks, within the framework of the determinants of human cognition and their implications for the actions undertaken to achieve and safeguard security.
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Още Хераклит учи, че промяната е необходимо условие за живот. Разбирането на този конструкт обаче винаги е предизвиквало човека. Причината е не само, че значителна част от промените настъпват внезапно, а и че резултатът от една промяна се усеща в истинската си светлина едва, когато самата промяна е реализирана. Хората знаят, че без промени не могат да живеят и се стремят да ги поддържат в динамично равновесие. Когато това динамично равновесие е устойчиво, се получава конструкт, известен като Сигурност. Постигането на устойчивост обаче предполага непрекъснато наблюдение на промените, поне на тези, които са значими за човека. В това се състои и предизвикателството: Оказва се, че за да задоволи потребността си от сигурност, човекът трябва да търси и прогнозира промени, т.е. да наблюдава системата, изградена от заобикалящия свят и вътрешния за индивида и обществото мир. Само че самият човек от тази система и рационално погледнато, трябва да наблюдава сам системата, от която е част. Животът показва, че това е проблем, който хората все пак преодоляват и то успешно.
Хипотезата, довило до настоящото изследване е, че хората преодоляват предизвикателството на значимата промяна като се абстрахират от собствената си система, като с помощта на собствените си знания и опит се отдалечават частично във времето и пространството и не само предвиждат промяната, но и в известна степен прогнозират нейните последици. Такъв механизъм води до синтезирането на конструкти като предизвикателството и заплахата, които не просто помагат за разбирането на значимите промени, но и са своеобразен инструмент, чрез който хората инициират своите реакции и активно се приспособяват към промените. 
Интересен случай са прогнозираните последиците, които човекът определя като заплахи, защото характерът и точността на това определяне са свързани с висок риск от допускане на неточност. И все пак човекът преодолява в своя полза тази неточност, колкото и неопределена да е тя.

1. Значимите промени и сигурността
Според научните схващания, широко разпространени през първата трета на 21-ви век, сигурността е устойчиво и динамично равновесие. Значимите промени движат света и тъй като засягат параметъра „динамичност“, е невъзможно да останат извън множеството на факторите, които са проблемни за изучаването на сигурността. Значимите промени не носят непременно негативен характер, възможно е те да са към по-добро. Фактът, че човечеството се развива дори навежда на мисълта, че позитивните значими промени са повече от негативните. Това позволява определянето като значими на онези промени, които, независимо дали носят позитивен или негативен характер, създават когнитивен дискомфорт и отключват мисловен процес. Когато в настоящата разработка става дума за промени, те са разбирани като значими, дори и това обстоятелство да не е споменато изрично.
Предизвикателството е дефинирано като активност, чието изпълнение изисква големи усилия от физически и когнитивен характер. Обикновено се свързва с някаква значима промяна и в случай, че не се преодолее, прераства в осезаема заплаха. В широкия смисъл на понятието, предизвикателство може да бъде и постигането на определена цел, очакването за която е да подобри настоящото състояние. Това означава, че не винаги е изчерпателно предизвикателството да се определя като позитивно или негативно. За хората е важно, че предизвикателствата се преодоляват, за да се акцептират позитивните ефекти и елиминират отрицателните. От гледна точка на сигурността, подобна позиция отвежда към конструкта „заплаха“.
Обосновано е да се каже, че заплахата се разбира като предизвикателство, което не само е с преобладаващ негативен характер, но и е натоварено с висока вероятност, в близък времеви хоризонт този негативен характер да засегне съответната система за сигурност. Независимо дали под такава система се разбира индивид, социална група, организация, държава или международно обединение. Ключов момент за разбирането на заплахите е, че според съвременните концепции за сигурност, например тази на Копенхагенската школа, хората отключват присъщата на сигурността активност едва когато едно събитие (значима промяна) е открито и разбрано като заплаха. [1] 
Едно и също събитие може да бъде заплаха за една система, но не и за друга. Историята показва, че едрата шарка (вариола) от хилядолетия върлува в Европа и традиционните жители на континента имат имунулогичен опит от срещите с нея. До времето на Христофор Колумб обаче тя не е срещана в Америка и местното население няма никаква популационна устойчивост. Първата среща на коренните жители на Америка с вариолата завършва за тях с огромни загуби, докато този ефект не се реализира при колонизаторите. Следователно, в конкретния случай, вариолата е предизвикателство, което е огромна заплаха за едните и почти никаква за другите. Това съображение позволява да се твърди, че един от есенциалните въпроси за търсенето, постигането и поддържането на сигурност е разбирането на промяната, в качеството ѝ на специфично изменение за конкретната система.
Взаимозависимостта се подрежда в следната последователност: Значимата промяна може да се разбере от човека като несигурност, тогава тя се тълкува като предизвикателство. Неовладяването на такъв тип предизвикателство превръща промяната в заплаха, а изходите след нейното развитие са два: справяне или несправяне. Вероятността да се случи една от двете възможности се определял като риск. Големината на този риск зависи не само от вида на значимата промяна, но и от способността на хората да разберат тази промяна като заплаха, както и от техните знания и опит да преодолеят заплахата. Зависи и от странични фактори, които винаги могат да бъдат носител на изненада.
[image: ]
Фиг. 1: Взаимосвързаност и зависимости между значима промяна, предизвикателство, риск и заплаха (собствена схема)

Пример за такава изненада е азбестът. Когато не е известно съществуването на вредни последици от употребата на азбест, откриването на този материал е само една значима промяна. Тя се превръща в предизвикателство за системата за сигурност когато, следствие развитието на науката, на човека стане известна вредата от съжителстването с азбестови конструкции. Предизвикателството се превръща в заплаха, когато такива азбестови конструкции започнат да се произвеждат (или са произведени без да знаем за предизвикателството) и вероятността да са или да попаднат в близост до хора е висока. Рискът да се реализира тази заплаха зависи от редица фактори, които в случая са подвластни на човека.

2. Механизъм за разбиране на значимите промени
Човекът е част от света и наблюдава динамиката в този свят по специфичен начин. Различните хора обаче усещат и възприемат различно, чувстват различно и нерядко интерпретират едни и същи признаци на средата по различен начин.[2]  При откриването и разбирането на промяната всички изброени фактори се проявяват с особена сила. Това оправдава допускането, че хората преодоляват свързаните с усещането и възприятието, индивидуални особености на личността, като прилагат абстрактно мислене. Една възможност е човекът да наблюдава заобикалящата среда чрез абстракции, основани на миналия опит или на натрупаните знания.[3] По силата на това допускане, например причинно следствената връзка, че след тъмните облаци високовероятно следва дъжд, не се нуждае от усещане за вятър, влага и т.н. а само от знания и опит. 
Нещо повече, знанието и опита отвеждат до система, която прилича на тази, в която живеят хората, но не е съвсем същата. По-скоро би могла да се определи като виртуална. Така човекът преодолява и изискванията на Курт Гьодел, който формулира две теореми, според доказването на определени сложни твърдения става единствено в непротиворечиви формални системи, които са по-сложни от изследваната. В първата Теорема К. Гьодел доказва, че във всяка "непротиворечива формална система" може да се намери формално неразрешимо съждение, което е поне едно и което не може нито да бъде доказано, нито да бъде опровергано с формалния апарат на системата. С Втората теорема обаче К. Гьодел допълва, че, при изпълнението на известни „естествени допълнителни условия“ относно съждението от първата теорема, може да се докаже непротиворечивостта на описваната система. [4] Вижда се, че поради уточнението „допълнителни“, се излиза извън изследваната системата, т.е. използва се друга система, която е по голяма, но има връзка с първата система. Допускането е, че чрез абстрактното мислене, човекът си създава такава „допълнителна“ система, която е по-сложна и от която е в състояние да наблюдава и опише системата на своето битие.
Изпълнението на изискванията на теоремите на Гьодел елиминира и възможността една и съща значима промяна да бъде интерпретирана по различен начин. Последното твърдение обаче поражда известни въпроси, особено такива, които се отнасят към заплахата.
Първият е свързан с обстоятелството, че под формална система в математиката се разбира такава система, която може да бъде описана с клас от формули, в които точно и завършено се обособява подклас от формули, наречени теореми на системата.[5] Така ли е обаче в живота?!
Вторият е свързан с непротиворечивостта. Непротиворечива е тази система, в която не могат да съществуват едновременно и опровержение, и потвърждение на едно и също твърдение.[6] Аристотел обаче казва „Може да има и повече причини за едно и също нещо“.[7] Как се съвместяват двете дадености [8] когато става дума за промяна, е сложен въпрос.

3. Сигурността, заплахите и предизвикателствата като функция на разбирането
В известна степен механизмите на масово възприемане на промяната като заплаха, се описват с концепцията, че чрез абстрактното си мислене и допълнителните системи, които създава, човекът решава изискванията от теоремите на Гьодел. Известен дисонанс предизвикват обстоятелствата, че: 
1) човекът може да описва системата в която живее, но никъде не се казва, че във всеки миг, в който пожелае, описва всичко в нея;
2) поради 1), човекът не може да бъде сигурен, че дори и да забележи промяната, ще открие изчерпателно причините за нейното наличие и ще определи точните ѝ характеристики, за да разбере дали е заплаха.
Представеният по-горе случай с азбеста показва, че има възможност азбестът да съществува (например в природата) и хората да не са го забелязали, т.е. изискването за непротиворечивост не се включва, защото няма върху какво. Тогава не се отключва и абстрактно мислене на човека. Когато хората открият азбеста и регистрират промяна, отново не е налично достатъчно условие за формирането на предизвикателство, защото откриването на нещо и непротиворечивото му описание не е гаранция, че това описание е изчерпателно и че включва всички позитивни и негативни характеристики. Предизвикателството се формира в човешкия ум едва когато стане ясно, че съжителстването с азбест води до вредни последици. Когато човекът не успее да ограничи тези вредни последици, предизвикателството прераства в заплаха. Рисковете около тази заплаха са свързани с откриването на предизвикателството, изчерпателното определяне на неговите характеристики и адекватното им описване. 
Тези активности зависят най-вече от опита и знанията на хората. Активността обаче не спира до описването. Генерираните опит и знания са основа за специфично споразумяване на действията и за вписването на това споразумяване в нормативни документи, така че да не се допусне предизвикателството да прерасне в заплаха. Например, в частният случай на военните заплахи, когато става дума за актуализиране на Закона за отбрана и въоръжените сили на Република България (ЗОВСРБ) изследователи забелязват и подчертават, че в него е „допълнено, че дейностите по отбрана се осъществяват не само с прогнозиране на военните заплахи, а и с тяхното възпиране“ [9]. Този цитат разкрива механизма, по който човекът използва наблюденията си, за да ги обвърже със сигурността като ги имплементира трайно и еднозначно в своите планирани действия за елиминиране на кризисно-пораждащите фактори или за подготовка на своите действия при криза.


Изводи
В качеството си на социална система, системата за сигурност проявява активност според значимите промени, с които се сблъсква. Когато една значима промяна изисква усилия от физически  и когнитивен характер, тази промяна следва да бъде определена като предизвикателство. Заплахата е производна на предизвикателството. Тя е предизвикателство, което е натоварено с висока вероятност за развиване на негативен характер, който в близко време да засегне съответната система за сигурност.
Предизвикателствата и заплахите са инструмент за внасяне на определеност, непротиворечивост и формалност в мисленето и действията, свързани с търсене, постигане и опазване на сигурност. Това оправдава относителното прилагане на теоремите на Гьодел за непротиворечивостта и формалността към системите в сигурността. 
Относителността в прилагането на Теоремите на Гьодел към системите за сигурност показва поне две неща:
– отнасянето на математическата логика към социалните системи търпи известни условности поради все още непълното познаване както на тези системи, така и на заобикалящия свят;
– посредством конструктите „предизвикателство“ и „заплаха“ човекът допълва механизмите на абстрактното си мислене и решава задачите по непротиворечивостта и формалността поне на системите за сигурност.
Докато значимата промяна е производна на непротиворечивостта на системата (една промяна едва ли може да се опише по два противоречиви и взаимно изключващи се начина), предизвикателството и заплахата са производни по-скоро на формалността на системата (зависи как ще бъдат описани)
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