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Резюме: Докладът изследва дигиталната еволюция на екстремизма и ролята на социалните медии, алгоритмите и изкуствения интелект в радикализацията. Анализирани са техниките на онлайн манипулация, психологическите уязвимости и структурата на екстремистките мрежи. Представени са превантивни стратегии и регулаторни предизвикателства.
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Abstract: This paper examines the digital evolution of extremism and the role of social media algorithms and artificial intelligence in radicalization. Online manipulation techniques, psychological vulnerabilities, and extremist network structures are analyzed. Preventive strategies and regulatory challenges are presented.
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ВЪВЕДЕНИЕ
В последните две десетилетия интернет се превърна в основна арена на идеологическо противопоставяне, вербуване и мобилизация. Ако преди екстремистките движения разчитаха предимно на физически срещи и разпространение на печатни материали, то днес те оперират в глобален дигитален мащаб — с достъп до милиарди потребители, в реално време и с минимален ресурс.
Темата е мултидисциплинарна: едновременно въпрос на киберсигурност, обществена психология, медийна грамотност, право и политика. Настоящият доклад изследва: ролята на дигиталните платформи в разпространението на екстремистки идеи; техниките на онлайн манипулация; психологическите и социалните механизми на радикализацията; организационните структури на онлайн мрежите; и актуалните превантивни мерки и регулаторни предизвикателства.
ДИГИТАЛНИТЕ ПЛАТФОРМИ И СОЦИАЛНИТЕ МЕДИИ КАТО ВЕКТОР НА ЕКСТРЕМИЗЪМ
Социалните мрежи като основен канал
Социалните мрежи, форумите, видеоплатформите и криптираните месинджъри се превърнаха в основни канали за разпространение на екстремистки идеи. Платформи като Facebook, YouTube, TikTok, Telegram и X (Twitter) предлагат лесен достъп до огромна аудитория, ниска бариера за публикуване на съдържание и инструменти за бърза мобилизация. Изследванията показват, че в периода 2019–2021 г. 44,9% от крайнодесните нарушители са се радикализирали за по-малко от 1 година — значително по-бързо в сравнение с предходни периоди [1].
Алгоритмично усилване и ехо-камери
Препоръчителните алгоритми на платформите са проектирани да максимизират ангажираността на потребителите. Изследователката Бека Луис въвежда концепцията за „алгоритмична радикализация“ (2024), описваща как платформите постепенно насочват потребителите към все по-крайни позиции. Одит на алгоритъма на TikTok установява, че той активно насочва потребителите към радикализирано съдържание [2]. Проучване на UCL (2024) показва, че алгоритмите усилват мизогинистично съдържание за тийнейджъри, нормализирайки вредни идеологии [3]. Националният институт по правосъдие на САЩ (NIJ, 2024) подчертава, че онлайн радикализацията е комплексен процес — интернет е важен катализатор, но не и единствена детерминанта [4].
Ролята на изкуствения интелект
Изкуственият интелект внася ново измерение в радикализацията. Доклад в Frontiers in Political Science (2025) описва как AI технологиите улесняват радикализацията чрез алгоритмично усилване на провокиращо съдържание, поведенчески анализ за прецизно таргетиране на уязвими лица и генеративни системи, произвеждащи deepfakes и AI-генерирано аудиовизуално съдържание. Дийпфейк видеоклиповете са нараснали с 550% глобално в периода 2019–2023 г. [5].
ТЕХНИКИ НА ОНЛАЙН МАНИПУЛАЦИЯ
Пропагандни кампании
Съвременните онлайн пропагандни кампании се характеризират с висока визуална изразителност и емоционален заряд. Екстремистките групи използват визуални материали, видеоклипове и инфографики, изградени да предизвикат страх, гняв или чувство за принадлежност. Типична стратегия включва изграждане на онлайн присъствие в продължение на месеци — публикуване на привидно безобидно съдържание с постепенно вграждане на радикализиращи послания, натрупвайки доверие преди разкриването на крайните идеологически позиции.
Дезинформация и фалшиви новини
Дезинформацията е ключов инструмент в арсенала на онлайн манипулацията. Световният икономически ефект на дезинформацията е оценен на 417 милиарда долара за 2024 г. [6]. Проучване от 2023 г. установява, че 85% от хората по света се притесняват от въздействието на дезинформацията върху съгражданите им, а 87% смятат, че тя вече е засегнала политическия живот в тяхната страна [7]. Евробарометърът за 2024 г. установява, че 45% от респондентите посочват фалшивите новини като едни от най-значимите проблеми с лично въздействие [7]. Делът на хората, тревожещи се за разграничаването на истинска от фалшива информация онлайн, нараства от 56% на 59% [8].
Стратегическото разпространение на невярна информация обслужва конкретни цели: демонизация на определени групи — изграждане на образа на „враг“; легитимизиране на екстремистки идеологии; подкопаване на доверието в институциите; поляризация на обществото.
Целенасочено таргетиране и многоплатформени стратегии
Модерните дигитални платформи предоставят безпрецедентни инструменти за персонализирано таргетиране на уязвими лица. Съвременните екстремистки групи изграждат многоплатформени екосистеми — масовите платформи служат за начален контакт, последван от пренасочване към по-затворени пространства (Telegram, Discord, специализирани форуми). Докладът на RSIS за 2024 г. описва „взаимозависими стратегии“ на джихадистки и крайнодесни движения, при които мрежите проявяват висока устойчивост въпреки мерките за модерация [9].
ПСИХОЛОГИЧЕСКИ И СОЦИАЛНИ АСПЕКТИ НА РАДИКАЛИЗАЦИЯТА
Уязвимост и кризисни моменти
Радикализацията рядко се случва внезапно. Тя обикновено се ражда в моменти на лична или социална криза: загуба на работа, идентификационни търсения в юношеска възраст, опит от дискриминация, социална изолация или чувство за несправедливост. Онлайн екстремистките общности умело се позиционират като „отговор“ на тези нужди, предлагайки ясна идентичност, чувство за мисия и разграничение между „наши“ и „чужди“.
Онлайн групите като сурогатни общности
Интернет позволява на изолирани индивиди да намерят хора с подобни нагласи независимо от географска близост. Онлайн групите предлагат привидно сигурно пространство за споделяне на табуирани убеждения и изграждане на идентичност, базирана на споделена идеология. Изследванията на Университета на Бат (2024) установяват, че „инфлуенсъри“ играят ключова роля като „мостове“ между умерени и крайни общности, насочвайки уязвими лица към по-крайни пространства.
Младежта като особено уязвима група
Нарастваща тенденция е радикализацията на млади хора. Радикализацията, която преди е отнемала години, сега може да се случи за седмици или дни поради алгоритмичното усилване и постоянния достъп до съдържание чрез смартфони. Геймърски платформи и социални игри се превръщат в нова арена за вербуване. Австралийски данни показват, че до 60% от екстремистките нарушители са радикализирани предимно онлайн или са имали значително онлайн влияние в процеса на радикализацията си [10].
ОРГАНИЗАЦИЯ И МРЕЖИ
Структура на онлайн екстремистките мрежи
Съвременните екстремистки групи изграждат сложни, многослойни онлайн мрежи. Типичната структура включва: публично ниво — присъствие в масови социални медии с привидно умерено съдържание; полузатворено ниво — групи в платформи с по-слаба модерация (Telegram, Rumble, специализирани форуми); затворено ниво — криптирани комуникации в малки, проверени групи за оперативна координация. Тази структура осигурява едновременно широко достигане за вербуване и оперативна сигурност.
Глобализация и взаимосвързаност
Криптираните платформи (Signal, Telegram, Session и др.) затрудняват значително проследяването от страна на правоприлагащите органи. Докладът на ISD (2025) установява, че нихилистичните общности са отговорни за две трети от всички смъртни случаи в атаки, документирани в САЩ за 2024 г. [11]. Онлайн мрежите прекрачват националните граници, създавайки транснационални идеологически общности, в които локалните клетки обменят тактики, споделят пропагандни материали и координират акции.
ПРЕВАНТИВНИ МЕРКИ И РЕГУЛАТОРНИ ПРЕДИЗВИКАТЕЛСТВА
Регулаторни рамки
Европейският съюз прие Закона за цифровите услуги (DSA, 2022) и Регламента за терористично съдържание (TERREG, 2021), задължаващи платформите да премахват незаконно съдържание и въвеждащи задължения за прозрачност. Великобритания прие Закона за онлайн безопасност (Online Safety Act, 2023). В САЩ конституционните ограничения (Първа поправка) затрудняват правителственото регулиране на съдържанието — Върховният съд (2024) потвърди, че то е проблематично от гледна точка на свободата на словото.
Действия на технологичните компании и НПО
Технологичните компании разширяват инструментите за „доверие и безопасност“ (trust and safety): разработване на правила за съдържание; автоматизирано идентифициране и премахване на нарушаващо съдържание; ограничаване на препоръките за крайно съдържание. OECD установява, че 17 платформи са публикували доклади за прозрачност за терористично и екстремистко съдържание за 2023 г. [12]. НПО-та като ISD, GIFCT и Tech Against Terrorism играят ключова роля в мониторинга и изграждането на медийна грамотност.
Балансът между сигурност и свобода на изразяване
Основното предизвикателство пред регулацията е балансът между обществената сигурност и свободата на изразяване. Твърде широко дефинираните забрани рискуват да засегнат законна политическа реч, журналистика и академично изследване. Изследователи препоръчват ключови принципи: съдебен контрол, прозрачност, уведомяване на потребителите, тясно таргетиране и право на обжалване [13].
КАЗУСИ
Алгоритмичен тунел на TikTok
Одит на алгоритъма на TikTok (2024) проследи как платформата постепенно насочва нови потребители към екстремистко съдържание, като всяка следваща препоръка е по-крайна от предходната [15]. Процесът е особено тревожен при младите потребители, при които обработката на идентичност прави алгоритмичния тунел особено ефективен.
Британската програма Prevent
Великобритания регистрира рекорден брой препращания към антирадикализационната програма Prevent (2026 г.), с 42% ръст на крайнодесните случаи. Данните отразяват нарастващото влияние на онлайн средата върху радикализацията, особено след отслабване на съдържателната модерация в някои платформи.
Джихадистко съдържание — еволюция на стратегиите
Докладът на Европол за 2023 г. установява намаляване на джихадистката пропаганда в традиционните канали, но адаптация към нови платформи и стратегии — фрагментирани мрежи, по-малки клетки и по-голяма зависимост от криптирана комуникация, което затруднява правоприлагането [14].
ЗАКЛЮЧЕНИЕ
Радикализацията в дигиталната епоха е многопластов феномен, в основата на чието разбиране стоят три ключови взаимодействия: технологични (алгоритмично усилване, платформена архитектура, AI), психологически (индивидуална уязвимост, търсене на идентичност и принадлежност) и социални (поляризация, дезинформация, изолация).
Онлайн пространството не „създава“ екстремисти от нищото — то ускорява, усилва и мащабира процеси, чиито корени лежат в реалния свят. Ефективното противодействие изисква: технологична отговорност на платформите; балансирани регулаторни рамки; системно образование за медийна грамотност; интердисциплинарно сътрудничество; и адресиране на социалните фактори, предразполагащи към радикализация.
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