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Резюме: Докладът разглежда приложението на многослойни системи за защита от безпилотни летателни апарати при охрана на критичната инфраструктура. Анализирани са основните слоеве на C-UAS – ранно предупреждение, откриване и класификация, проследяване и идентификация, противодействие, оценка и възстановяване. Обоснована е необходимостта от интегрирана C2 архитектура, оперативна съвместимост и взаимодействие между граждански и военни структури за ефективна защита на стратегическите обекти.
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Abstract: The paper examines the application of multi-layered systems for the protection of critical infrastructure against unmanned aerial vehicles. The main layers of C-UAS are analyzed: early warning, detection and classification, tracking and identification, countermeasures, assessment, and recovery. The need for an integrated C2 architecture, interoperability, and cooperation between civilian and military structures is substantiated as essential for the effective protection of strategic sites.
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Въведение
Бързото развитие и масовото разпространение на безпилотните летателни системи (Unmanned Aircraft Systems – UAS) през последните години съществено променят характера на съвременната среда за сигурност. Технологичната достъпност, относително ниската цена, малките размери, възможността за дистанционно или автономно управление и способността за пренасяне на различен полезен товар превръщат безпилотните системи не само в ефективен инструмент за граждански и военни приложения, но и в потенциално средство за разузнаване, наблюдение, саботаж и непосредствено въздействие върху стратегически обекти. НАТО определя малките и тактическите дронове като устойчива заплаха за въоръжените сили, критичната инфраструктура и цивилното население, което обуславя необходимостта от ускорено развитие на способностите за противодействие [2].
Особена уязвимост спрямо подобни въздействия притежава критичната инфраструктура. Съгласно Директива (ЕС) 2022/2557 тя включва активи, съоръжения, оборудване, мрежи и системи или части от тях, необходими за предоставянето на основни услуги. Европейският подход поставя акцент не само върху физическата защита на отделните обекти, а върху тяхната устойчивост, разбирана като способност за предотвратяване, защита, реагиране, противодействие, ограничаване на последствията и възстановяване след инцидент [3]. Това е от съществено значение за енергетиката, транспорта, водоснабдяването, цифровата инфраструктура, публичната администрация и други стратегически сектори, при които прекъсването на функционирането може да има значими обществени, икономически и сигурностни последици. 
Противодействието на малки безпилотни системи представлява специфичен технологичен и оперативен проблем. Ограниченият радарен профил, полетът на малка височина, използването на различни комуникационни и навигационни решения и нарастващата автономност могат да намалят ефективността на традиционните средства за въздушно наблюдение и противовъздушна отбрана. Поради това съвременната C-UAS (Counter-Unmanned Aircraft Systems) концепция се ориентира към интегриране на различни способности за откриване, проследяване, класифициране, идентифициране и противодействие. През 2026 г. NATO Allied Command Transformation развива Layered Counter-UAS Initiative, основана именно върху свързването на сензори, системи за командване и управление и ефектори в интегрирана многослойна архитектура [4]. 
Практическото развитие на тези способности потвърждава необходимостта от многосензорен подход. При C-UAS системите могат да бъдат интегрирани радари, радиочестотни детектори, електрооптични и инфрачервени средства и акустични сензори, чиито данни се обединяват чрез обща система за командване и управление (C2) [5]. Сливането на информацията от различни сензори придобива особено значение за надеждното откриване, проследяване, класифициране и идентифициране на малки дронове [6].  Европейската комисия също препоръчва при защитата на критични субекти използването на средства за откриване, проследяване и идентифициране на безпилотни системи, включително радари, радиочестотни скенери, дневни и термовизионни камери и акустични сензори [7]. 
Научният проблем произтича от противоречието между бързото развитие и разнообразието на UAS заплахите и ограничената ефективност на изолираното използване на отделни средства за тяхното откриване и неутрализиране. Това налага изследването на C-UAS не като съвкупност от самостоятелни технически решения, а като интегрирана „система от системи“, изградена върху принципа на защитата в дълбочина, многосензорното наблюдение, общата оперативна картина и координираното управление.

Обект на изследването е защитата на критичната инфраструктура от заплахи, породени от безпилотни летателни системи, а предмет – структурата, технологичните компоненти и организационните механизми на многослойната C-UAS защита.  
Целта на настоящия доклад е да се анализират възможностите на многослойния подход и да се предложи концептуален модел за интегрирана C-UAS защита на критичната инфраструктура в Република България. За постигането ѝ се изследват съвременните UAS заплахи, анализират се основните сензорни, командно-информационни и противодействащи компоненти и се определят изискванията към тяхната интеграция и оперативна съвместимост.
Основната теза на настоящото изследване е, че устойчивата защита на критичната инфраструктура срещу съвременни безпилотни заплахи изисква многослойна C-UAS архитектура, която интегрира различни сензори, C2, подходящи средства за противодействие и механизми за гражданско-военно взаимодействие. Методологията включва системен и сравнителен анализ, анализ на нормативни и стратегически документи, анализ на риска и синтез на технологични и организационни решения.

1. Съвременни заплахи от безпилотни летателни системи за критичната инфраструктура.
Безпилотните летателни системи се превърнаха в един от най-динамично развиващите се технологични фактори в съвременната среда за сигурност. Първоначално използвани преимуществено за разузнаване, наблюдение и придобиване на информация, днес те изпълняват значително по-широк спектър от задачи – целеуказване, радиоелектронно въздействие, доставка на товари, нанасяне на удари, създаване на смущения и провеждане на координирани действия с други платформи. НАТО определя малките, евтини и все по-усъвършенствани UAS като заплаха, която може да бъде използвана за наблюдение, целеуказване, нарушаване на дейността и непосредствена атака [2]. 
Критичната инфраструктура представлява особено привлекателна цел поради значението ѝ за нормалното функциониране на държавата и обществото. Съгласно Директива (ЕС) 2022/2557 защитата на критичните субекти е свързана с гарантиране на устойчивостта на основни услуги в сектори като енергетика, транспорт, банково дело, здравеопазване, питейни и отпадъчни води, цифрова инфраструктура и публична администрация [3]. Нарушаването на функционирането на подобен обект може да предизвика каскадни последствия, надхвърлящи непосредствените материални щети. Именно тази зависимост между отделните инфраструктурни системи увеличава потенциалния ефект от целенасочено използване на UAS.
Една от основните характеристики на съвременната заплаха е асиметрията между средството за нападение и необходимия ресурс за защита. Сравнително евтина безпилотна платформа може да бъде насочена срещу инфраструктурен обект с висока стратегическа и икономическа стойност. При масирано използване този проблем се задълбочава, тъй като защитата трябва едновременно да открива, класифицира, проследява и противодейства на множество цели (Атанасов, А., Колев, Т., 2025) [1].
Документите на NATO Allied Command Transformation изрично определят масираните прониквания на нискостойностни UAS като натоварващи отбранителните способности и поставят въпроса за икономически устойчиво съотношение между стойността на заплахата и средството за нейното неутрализиране [4]. (NATO ACT)
Допълнително предизвикателство представляват физическите характеристики на малките UAS. Ограничените размери, малката радарна отражателна повърхност, ниската топлинна сигнатура и възможността за полет на малка височина затрудняват своевременното им откриване и разграничаването им от фонови обекти. В сложна градска или индустриална среда релефът, сградите и електромагнитният фон могат допълнително да намалят ефективността на отделни сензорни средства. Поради това НАТО подчертава необходимостта от комбиниране на информация от радари, радиочестотни детектори, камери и акустични системи при откриването, проследяването, класифицирането и идентифицирането на малки дронове [5]. (NCIA)
Съществено се променят и начините за управление и навигация. Класическите дистанционно управлявани UAS разчитат на радиочестотна комуникация между оператора и платформата, което позволява при определени условия използването на радиоелектронно противодействие. Развитието на автономни режими, предварително програмирани маршрути и алтернативни комуникационни решения обаче ограничава ефективността на подходи, основани единствено на откриване или заглушаване на радиосигнали. Особено показателни са FPV дроновете с управление по оптично влакно. NATO ACT посочва, че при тях липсата на традиционна радиовръзка ги прави устойчиви на радиоелектронно заглушаване, а съчетанието от маневреност и ниска визуална и радарна сигнатура създава допълнителни трудности за откриване и неутрализиране [6]. (NATO ACT)
Друг фактор е нарастващата автономност и интелигентност на безпилотните платформи. Използването на бордови сензори, компютърно зрение, алгоритми за разпознаване и автоматизирана навигация постепенно намалява зависимостта от постоянна комуникация с оператор. От гледна точка на защитата това означава, че прекъсването на комуникационния или навигационния канал невинаги е достатъчно за прекратяване на мисията. Паралелно с това развитието на координирано и масирано използване на UAS създава възможност за едновременно натоварване на различни компоненти на системата за защита. При експериментите на НАТО през 2026 г. вече се изпитват сценарии, включващи множество безпилотни цели и елементи на роячна тактика [7]. (NATO ACT)
Заплахата не се ограничава единствено до физическото унищожаване на инфраструктурата. UAS могат да бъдат използвани за разузнаване и наблюдение на охранявани обекти, установяване на режимите на работа, идентифициране на уязвими участъци, наблюдение на персонал или подпомагане на последващи действия. При терористична или друга злонамерена употреба достъпните граждански технологии могат да бъдат модифицирани за изпълнение на задачи, различни от първоначалното им предназначение. НАТО разглежда използването на леснодостъпни безпилотни технологии и атаките срещу критична инфраструктура като част от съвременните асиметрични заплахи, което е основание за развитие на C-UAS способности чрез изпитвания, стандартизация, обучение и оперативна съвместимост [8]. (НАТО)
Рискът има и изразено пространствено и секторно измерение. При летищата дори присъствието на неидентифициран дрон в защитено въздушно пространство може да наруши нормалната експлоатация и да създаде риск за безопасността на въздухоплаването. При енергийните и комуникационните обекти заплахата е свързана както с физическо въздействие, така и с прекъсване на услуги, от които зависят други критични сектори. При военни обекти UAS могат едновременно да изпълняват разузнавателни и ударни функции. Европейската комисия разглежда развитието на хармонизирани технически правила за C-UAS именно като средство за укрепване на устойчивостта на инфраструктурата при едновременно отчитане на авиационната безопасност [9]. (Mobility and Transport)
Следователно съвременната UAS заплаха се характеризира с технологична изменчивост, ниска цена на част от платформите, ограничена сигнатура, различни режими на управление, възможност за автономност, масирано използване и многообразие на възможните задачи. Това прави предварително фиксираната защита, основана на един тип сензор или средство за въздействие, структурно недостатъчна. Практическите изпитвания на НАТО през 2026 г. потвърждават тенденцията към свързване на сензори, командно-информационни системи и различни средства за противодействие, вместо оценяване на отделните технологии изолирано [10]. (NCIA)
Оттук произтича основният извод за защитата на критичната инфраструктура: променливата и многокомпонентна заплаха изисква също толкова адаптивна и многослойна система за противодействие. Необходима е архитектура, способна да осигури ранно предупреждение, потвърждаване и класифициране на целта, непрекъснато проследяване, оценка на заплахата, избор на пропорционално средство за въздействие и последваща оценка на резултатите. Именно тази логика обосновава преминаването от отделни антидрон средства към интегрирана C-UAS система, изградена на принципа на защитата в дълбочина, която е предмет на следващия параграф.

2. Многослойна C-UAS архитектура за откриване, идентифициране и противодействие.
Ефективното противодействие на съвременните безпилотни летателни системи изисква преминаване от използването на отделни технически средства към интегрирана многослойна C-UAS архитектура. Основата на този подход е принципът „защита в дълбочина“ (Defence in Depth), при който различни сензори, средства за обработка на информацията и ефектори изграждат последователни защитни слоеве. Целта е заплахата да бъде открита, класифицирана и неутрализирана преди достигането до критичния обект, като отказът или ограничението на един компонент се компенсира от останалите. Развиваната от НАТО Layered Counter-UAS Initiative следва именно логиката на интегриране на сензори, командване и управление и ефектори в обща архитектура [2].
Първият слой – ранно предупреждение, осигурява максимално ранно установяване на потенциална въздушна заплаха. Използват се специализирани радари и средства за радиочестотно наблюдение, като различният физически принцип на работа позволява взаимно допълване на способностите. RF системите могат да установяват излъчващи платформи и управляващи канали, докато радарите позволяват откриване и на цели без активна радиокомуникация.
Вторият слой – откриване и класификация, потвърждава характера на установения обект. Тук към радарните и RF данни се добавят електрооптични, инфрачервени и акустични сензори. Европейската комисия посочва именно радарни, радиочестотни, дневни, термовизионни и акустични технологии като възможни средства за откриване, проследяване и идентифициране на UAS [3]. Многосензорното сливане на данни намалява вероятността от фалшива тревога и подпомага разграничаването на дронове от други въздушни обекти.
Третият слой – проследяване и идентифициране, поддържа непрекъсната информация за траекторията и характеристиките на целта. Ключово значение има системата за командване и управление (C2), която интегрира сензорните данни в единна оперативна картина, подпомага оценката на заплахата и осигурява информационната основа за избор на средство за въздействие. Съвременните C-UAS разработки на НАТО поставят оперативната съвместимост между сензори, C2 и ефектори сред основните изисквания към архитектурата [4].
Четвъртият слой – противодействие, включва некинетични (soft-kill) и кинетични (hard-kill) средства. Към първата група се отнасят радиоелектронното заглушаване и други форми на въздействие върху комуникацията и навигацията, а към втората – средства за физическо неутрализиране на платформата. Изборът следва да отчита характеристиките на заплахата, средата, допустимия риск и възможните странични последствия.
Петият слой – оценка и възстановяване, затваря цикъла на защитата чрез анализ на инцидента, оценяване на ефективността, техническо изследване на неутрализираната система и актуализиране на процедурите. По този начин многослойната C-UAS архитектура функционира като единна адаптивна система, в която ранното предупреждение, многосензорното откриване, C2 и диференцираното противодействие изграждат непрекъсната верига от откриването до възстановяването.
3. Модел за интегрирана C-UAS защита на критичната инфраструктура в Република България.
Нарастващото многообразие на безпилотните заплахи налага защитата на критичната инфраструктура в Република България да се развива не чрез придобиване на отделни антидрон средства, а чрез изграждане на единна интегрирана C-UAS способност. Предложеният модел се основава на принципите на защита в дълбочина, многосензорно наблюдение, оперативна съвместимост, централизирано информационно осигуряване и децентрализирано изпълнение на действията според компетентността на съответната институция. Подобен подход съответства на европейската концепция за устойчивост на критичните субекти, която изисква мерки за предотвратяване, физическа защита, реагиране, ограничаване на последствията и възстановяване [2].
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Фиг. 1 Описание на модела
ИЗТОЧНИК: авторска разработка

Първият компонент на модела е националната оценка на риска от UAS. Тя следва да идентифицира критичните обекти, вероятните сценарии за използване на безпилотни системи, възможните направления за проникване и последствията от нарушаване на основните услуги. Защитата не може да бъде еднаква за всички обекти. При летищата приоритет имат безопасността на въздухоплаването и своевременното откриване; при енергийните обекти – непрекъснатостта на функционирането и предотвратяването на каскадни последствия; при военните обекти – противодействието на разузнавателни и ударни UAS; при водоснабдителната и комуникационната инфраструктура – защитата на ключови технологични възли. Директива (ЕС) 2022/2557 поставя именно оценката на риска и устойчивостта в основата на защитата на критичните субекти [2].
Вторият компонент е многослойното сензорно покритие. Вместо всеки обект да разчита на един тип средство за откриване, моделът предвижда комбиниране на радарни, радиочестотни, електрооптични, инфрачервени и при необходимост акустични системи. Европейската комисия посочва тези технологии като приложими средства за откриване, проследяване и идентифициране на UAS при защитата на критични субекти [3]. Комбинирането им е необходимо, тъй като отделните сензори имат различна ефективност срещу автономни, радиоуправляеми, нисколетящи или платформи с ограничена сигнатура.
Третият и системообразуващ компонент е интегрираната C2 архитектура. Данните от отделните сензори трябва да бъдат обединявани, корелирани и представяни като единна оперативна картина. C2 не следва да се разглежда единствено като интерфейс за визуализация, а като информационно ядро, което осигурява проследяване, класификация, оценка на заплахата и подпомагане избора на адекватно противодействие. Развиваната от НАТО Layered Counter-UAS Initiative поставя именно интеграцията между сензори, командване и управление и ефектори в основата на многослойната C-UAS архитектура [4].
Четвъртият компонент обхваща диференцираната система за противодействие. Не съществува универсален ефектор, подходящ за всяка заплаха и среда. Затова моделът предполага съчетаване на soft-kill и hard-kill способности и избор на средство според типа на UAS, характера на защитавания обект, наличното време за реакция и риска за хората и инфраструктурата. В населени райони и около граждански обекти особено значение придобиват пропорционалността на реакцията, авиационната безопасност и ограничаването на страничните последствия. Следователно техническата възможност за неутрализиране не може да бъде отделена от нормативно определените правомощия за нейното използване.
Петият компонент е оперативната съвместимост и гражданско-военното взаимодействие. Заплахата от UAS може да бъде установена от оператор на критична инфраструктура, органите на МВР, въоръжените сили, авиационните структури или друг компетентен субект. Това предполага предварително определени процедури за обмен на информация, предупреждение, оценка и вземане на решение. За България е необходимо новите C-UAS способности да бъдат изграждани по принципа „оперативна съвместимост още по замисъл“, така че отделните институционални системи да не се превръщат в технологично изолирани решения. НАТО също поставя interoperability сред ключовите характеристики на развиваните многослойни C-UAS способности [4].
Шестият компонент е единната система за изпитване, подготовка и развитие на способностите. Предлага се създаване на национална среда за изпитване на C-UAS технологии, в която с участието на държавни структури, научни организации и отбранителната индустрия да се проверяват сензори, C2 решения и ефектори срещу реалистични сценарии. Необходимо е периодично провеждане на стрес тестове на критични обекти и съвместни гражданско-военни учения. NATO ACT прилага именно експериментален подход, при който технологии на различни производители се интегрират и оценяват в комплексни сценарии, включително срещу множество UAS [5].
Моделът завършва с цикъл за оценка и адаптация. Всеки реален инцидент, тест или учение следва да генерира информация за времето за откриване и реакция, надеждността на класификацията, ефективността на използвания ефектор, възникналите информационни и организационни затруднения и способността за възстановяване. Получените резултати трябва да се използват за актуализиране на оценката на риска, процедурите и техническите изисквания.
Следователно националната C-UAS способност може да бъде представена като непрекъснат цикъл: оценка на риска → многосензорно откриване → интегрирана C2 картина → оценка и приоритизиране на заплахата → избор на противодействие → неутрализиране → оценка на резултата → адаптиране на системата. Основният принцип е интеграцията: ефективността не се определя от броя на придобитите антидрон системи, а от способността на различните институции, сензори, информационни системи и ефектори да функционират като единна национална архитектура за защита на критичната инфраструктура.

Заключение
Проведеното изследване показва, че развитието и широкото разпространение на безпилотните летателни системи формират качествено ново предизвикателство пред защитата на критичната инфраструктура. 
Анализът потвърждава, че противодействието на подобни заплахи не може да бъде основано на единичен сензор, отделен ефектор или изолирано техническо решение. Необходим е многослоен C-UAS подход, изграден върху принципа на защитата в дълбочина и включващ последователно ранно предупреждение, откриване и класификация, проследяване и идентифициране, противодействие, оценка на резултатите и възстановяване. 
Предложеният в изследването модел за интегрирана C-UAS защита на критичната инфраструктура в Република България обединява национална оценка на риска, многослойно сензорно покритие, интегрирана C2 архитектура, оперативна съвместимост и гражданско-военно взаимодействие. 
Спецификата на отделните критични сектори изисква моделът да бъде прилаган диференцирано. Енергийни обекти, летища, транспортни възли, комуникационна инфраструктура, водоснабдителни системи, държавни и военни обекти притежават различен профил на уязвимост и изискват различна комбинация от сензори, процедури и средства за въздействие. Същевременно те трябва да бъдат включени в обща национална архитектура за обмен на информация и координиране на реакцията.
В резултат може да се приеме, че поставената научна теза се потвърждава. За Република България нейното изграждане следва да бъде разглеждано като комплексен процес, съчетаващ технологии, нормативна регулация, институционална координация, подготовка на персонала и оперативна съвместимост с НАТО и Европейския съюз.
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