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Резюме: Настоящият доклад разглежда изкуствения интелект като ключов фактор, който едновременно трансформира и застрашава системите за сигурност и отбрана. Акцентът е поставен върху двойната природа на технологията – от една страна ИИ повишава ефективността на разузнаването, анализа и вземането на решения, а от друга създава нови уязвимости и рискове, свързани с автоматизацията и зависимостта от алгоритмични системи.
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Abstract: This report examines artificial intelligence as a key factor that simultaneously transforms and threatens security and defense systems. The focus is placed on the technology's dual nature: on the one hand, AI enhances the efficiency of intelligence, analysis, and decision-making, while on the other, it creates new vulnerabilities and risks associated with automation and reliance on algorithmic systems.
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1. Увод

Изкуственият интелект (ИИ) постепенно се превръща от специализирана технологична област в универсален инструмент, способен да въздейства върху практически всички компоненти на съвременните системи за сигурност и отбрана. Използването му за анализ на разузнавателна информация, откриване на аномалии, обработка на изображения, прогнозиране, киберзащита и подпомагане на командните решения създава значителни оперативни предимства. В същото време обаче същите характеристики, които правят ИИ ценен инструмент за отбраната, като висока скорост, мащабируемост, автоматизация и способност за обработване на огромни информационни масиви, могат да бъдат превърнати в източник на нови уязвимости.
Още в стратегията си за изкуствения интелект НАТО определя ИИ като технология, която променя средата за сигурност и отбрана, като едновременно предоставя възможност за запазване на технологичното превъзходство и ускорява скоростта на заплахите, пред които са изправени държавите и съюзите [1]. В ревизираната стратегия на НАТО от 2024 г. тази оценка е допълнително разширена, като сред приоритетите е поставена необходимостта от защита на собствените AI технологии и противодействие на заплахите, произтичащи от използването на ИИ от противници [2].
Целта на настоящия доклад е да анализира основните заплахи, които произтичат от внедряването на ИИ в системите за сигурност и отбрана, както и да очертае принципите, чрез които тези рискове могат да бъдат управлявани.

2. Атаки срещу изкуствения интелект.

За да бъде правилно оценен рискът, ИИ трябва да бъде разглеждан не само като технологичен инструмент, а като част от по-всеобхватна система. В нея участват алгоритми, данни, комуникационни мрежи, хардуер, оператори, командни структури и процедури. Това означава, че слабостта на AI системата невинаги се намира в самия алгоритъм. Тя може да възникне от недостатъчно качествени данни, неправилно конфигурирана инфраструктура, грешно интерпретиране на резултатите от оператора или прекомерна зависимост от автоматизираното решение. Например система за разпознаване на обекти може технически да функционира правилно, но ако обучаващите данни не представят достатъчно добре реалната оперативна среда, резултатите могат да бъдат неточни. Следователно точността на модела не е достатъчна гаранция за сигурността на цялата система. Тази особеност е особено важна във военната сфера, където грешното решение може да има значително по-висока цена в сравнение с граждански приложения.  В научната литература и практиката все по-често се използва понятието trustworthy AI – надежден или заслужаващ доверие изкуствен интелект. Националният Институт за стандартизация и технологии (National Institute for Standardization and Technologies NIST) например разглежда управлението на AI риска като непрекъснат процес, обхващащ проектирането, разработването, внедряването, използването и оценяването на системите [3].
Атаки срещу обучаващите данни.
Един от фундаменталните рискове е свързан с данните. Машинното обучение зависи от качеството, представителността и надеждността на използваната информация. Ако атакуващият успее да промени част от обучаващите данни, той потенциално може да повлияе върху поведението на модела. Този клас атаки е известен като data poisoning. Например при система, обучавана да разпознава определени обекти от сателитни изображения, манипулирането на тренировъчните данни може да доведе до системно неправилно разпознаване на определени характеристики. Опасността е особено голяма, когато данните се събират автоматично от множество външни източници. В такъв случай традиционният модел „защитаваме системата“ трябва да бъде допълнен от принципа: „защита и на информацията, върху която системата се учи“.
Adversarial атаки срещу AI модели.
Особено специфична категория са т.нар. adversarial attacks – атаки, при които се създава вход, който изглежда нормален за човека, но кара AI системата да направи неправилна класификация. NIST разработва специална таксономия на adversarial machine learning, която систематизира различните видове атаки, възможностите на нападателя и методите за ограничаване на последствията [4]. В системите за сигурност последствията могат да бъдат значими. Да си представим система за компютърно зрение, която анализира изображения от безпилотна платформа. Малка промяна в изображението може потенциално да доведе до неправилно класифициране на обект. Поради това AI системата трябва да бъде оценявана не само по това колко добре работи при нормални условия, а и по това как се държи при умишлено създадени неблагоприятни условия. Следователно тестовете за устойчивост трябва да бъдат част от целия жизнен цикъл.
Алгоритмични грешки и пристрастия.
Друга сериозна заплаха е свързана с алгоритмичните грешки. AI системата не „разбира“ реалността по начина, по който я разбира човекът. Тя извлича статистически зависимости от данните и използва тези зависимости за формиране на прогнози или класификации. Когато данните са непълни, едностранчиви или неактуални, моделът може да произведе систематична грешка. В системата за сигурност това може да се прояви като:
· неправилно определяне на приоритет;
· погрешна оценка на риска;
· пропускане на реална заплаха;
· генериране на фалшив сигнал;
· неправилно класифициране на обект или събитие.
Проблемът се усложнява от факта, че някои съвременни AI модели са трудни за интерпретиране. Ако командният състав получи препоръка от типа „риск – висок“, но не може да разбере кои фактори са довели до този резултат, възниква проблем с доверието и отговорността. Поради тази причина НАТО включва обяснимост и проследимост сред своите принципи за отговорно използване на ИИ в отбраната [1][2].
Прекомерна зависимост от алгоритмичните решения.
Една от най-сериозните заплахи може да възникне не от неправилно функциониращия AI, а от неправилното доверие на човека в AI. Ако операторите приемат автоматизираните резултати като по-надеждни от собствената си преценка, може да се появи т.нар. automation bias. Това означава склонност човек да приема автоматизираното решение като правилно, дори когато има основания да се съмнява в него. В системите за сигурност този риск е особено съществен. AI трябва да подпомага човека, но не трябва да създава илюзията за абсолютна обективност. Например AI система може да сигнализира за определена заплаха с висока степен на увереност. Операторът обаче трябва да има възможност да провери:
· какви данни са използвани;
· кога са получени;
· какво е качеството им;
· какъв е моделът;
· каква е степента на несигурност;
· какви алтернативни обяснения съществуват.
Следователно човешкият контрол не трябва да бъде формално присъствие на човек в процеса, а реална способност за проверка и намеса
Генеративен ИИ и информационните операции.
Развитието на генеративния ИИ създава ново измерение на заплахата. Съвременните модели могат да генерират текст, изображения, аудио и видео с качество, което затруднява разграничаването между автентично и синтетично съдържание. НАТО изрично посочва развитието на генеративния ИИ и възможността за производство на реалистично съдържание като фактор, който има пряко значение за сигурността и отбраната [2]. Една от най-значимите последици е появата на deepfake съдържание. Синтетично видео или аудио може да бъде използвано за:
· създаване на фалшиви изявления;
· имитация на политически или военни лидери;
· създаване на фалшиви новини;
· манипулиране на общественото мнение;
· подкопаване на доверието в институциите;
· създаване на паника;
· дискредитиране на реална информация.
Особено опасен е феноменът „информационна несигурност“. Ако обществото започне да приема, че всяко видео или аудио може да бъде фалшиво, тогава не само фалшивата информация става по-ефективна. Под съмнение може да бъде поставена и истинската информация. Следователно заплахата не се състои единствено в създаването на фалшиво съдържание, а в разрушаването на доверието в самата информационна среда.
ИИ като средство за кибератаки.
Изкуственият интелект може да бъде използван не само за защита на киберпространството, но и за повишаване на ефективността на атакуващите. Агенцията по киберсигурност на ЕС (European Union Agency for Cybersecurity ENISA) отчита тенденция към все по-силно съчетаване на кибероперации с автоматизация и ИИ, като разглежда AI интеграцията като фактор, който може да ускори разработването и провеждането на определени кампании [5]. От гледна точка на сигурността това означава, че противникът може да автоматизира части от:
· разузнаването на целта;
· анализа на публично достъпна информация;
· генерирането на социално-инженерно съдържание;
· откриването на уязвимости;
· адаптирането на комуникационни стратегии;
· мащабирането на информационни операции.
Така се променя стратегията на кибератаката. Това, което преди е изисквало значителен човешки ресурс, може да бъде частично автоматизирано. Следователно защитните системи трябва да се развиват едновременно с нападателните способности.
Заплахи за автономните и полуавтономните системи.
Особено чувствителна област е интегрирането на ИИ в автономни или полуавтономни системи.Тук рискът е качествено различен, защото AI системата може да не се ограничава само до анализ и препоръка, а да участва в реалното управление на физическа платформа. При автономни системи възникват въпроси като:
· Какво се случва при неправилна класификация?
· Как системата реагира при загуба на комуникация?
· Може ли операторът да прекрати действието?
· Как системата разпознава необичайна ситуация?
· Как се доказва защо е взето определено решение?
· Как се предотвратява неочакваното поведение?
Тези въпроси са причина НАТО да поставя специален акцент върху управлението на AI системите. Според принципите на Алианса системите трябва да позволяват подходящо взаимодействие човек- машина, откриване на непредвидени последствия и възможност за прекратяване или деактивиране при нежелано поведение [1].
Риск от „скоростна ескалация“.
Една от по-малко очевидните заплахи е свързана със скоростта. AI може да анализира огромни масиви от информация за секунди. Това е предимство при нормални условия, но може да се превърне в риск при криза. Ако две страни използват автоматизирани системи за откриване на заплахи, оценка на риска, прогнозиране, генериране на варианти или реакция, тогава времето между сигнал -  оценка -  решение -  действие може значително да се съкрати. Това създава опасност за сериозно компресиране на времето за вземане на решение. Човешкият оператор може да бъде поставен под натиск да реагира в темпо, зададено от машините. Парадоксът е очевиден - системата може да стане по-бърза, но не непременно по-разумна. В кризисна ситуация това може да увеличи риска от неправилно интерпретиране на непълна информация и от преждевременна реакция.
Уязвимост на AI веригата за доставки.
AI системите рядко се изграждат изцяло от една организация. Обикновено се използват: външни модели, библиотеки, хардуер, облачна инфраструктура, набори от данни, софтуерни компоненти и др. Това създава риск за „веригата за доставки“ или т.нар., AI supply-chain risk. Ако един компонент бъде компрометиран, уязвимостта може да се прехвърли към множество системи. Проблемът е особено сериозен при отбранителните системи, защото технологичната зависимост може да има стратегически измерения. Следователно националната сигурност постепенно започва да включва не само защитата на информационните системи, но и технологичния суверенитет, т.е. способността на държавата да разбира, контролира и при необходимост замества критични технологични компоненти.
Човекът като критичен елемент на AI системата.
Понякога се допуска грешката човекът да бъде разглеждан като слабия елемент, който трябва постепенно да бъде заменен от автоматизация. От гледна точка на сигурността това разбиране е неправилно. Човекът притежава способности, които трудно се формализират напълно:
· контекстуално разбиране;
· интуитивна оценка;
· морална преценка;
· способност за адаптация;
· разбиране на политическия контекст;
· оценка на последствията извън математическия модел.
Следователно оптималната архитектура не е „човек заменен от ИИ“, а „човек и ИИ“, които водят до по-висока информационна и аналитична способност. Именно този подход е заложен и в принципите на НАТО, които изискват ясна човешка отговорност и подходящо взаимодействие човек - машина [1][2].

3. Заключение.
Изкуственият интелект е една от технологиите, които имат потенциал да окажат най-съществено въздействие върху развитието на системите за сигурност и отбрана през XXI век. Неговите способности за обработка на огромни информационни масиви, откриване на закономерности, прогнозиране и автоматизация могат да повишат значително ефективността на разузнаването, киберзащитата, ситуационната осведоменост и процесите за вземане на решения. Същевременно именно тези способности създават нови категории заплахи. Основният извод от изложеното до тук е, че изкуственият интелект не трябва да бъде разглеждан нито единствено като заплаха, нито единствено като средство за защита. Той е технологичен фактор с двойна употреба, който може да увеличава както защитните, така и нападателните способности. Заплахите могат да възникнат в целия жизнен цикъл на AI системата, а именно от данните и обучението до внедряването, експлоатацията и взаимодействието с човека. Особено значение имат манипулирането на данни, adversarial атаките, алгоритмичните грешки, deepfake съдържанието, кибератаките, компрометирането на AI веригата за доставки, прекомерната автоматизация и зависимостта от алгоритмични решения.
В системата за сигурност и отбрана последствията от тези рискове могат да бъдат значително по-сериозни, отколкото в обикновени информационни системи. Причината е, че AI може да бъде включен в процеси, които засягат националната сигурност, разузнаването, критичната инфраструктура, командването и управлението. Поради това внедряването на ИИ трябва да бъде основано на принципа: Висока технологична способност, съчетана с висока степен на човешки контрол и управление на риска.
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