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Резюме: Настоящият доклад разглежда детерминантите на когнитивната война като фактори, определящи нейното проявление и развитие в съвременната среда за сигурност. Анализирани са същността и характеристиките на когнитивната война, основните когнитивно-психологически, информационно-технологични, социално-политически и стратегически детерминанти, както и взаимовръзките между тях. Предложен е авторски концептуален модел, който систематизира влиянието на основните детерминанти върху процеса на когнитивно въздействие.
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Abstract: This report examines the determinants of cognitive warfare as the factors shaping its manifestation and development within the contemporary security environment. It analyzes the nature and characteristics of cognitive warfare, as well as the principal cognitive-psychological, information-technological, socio-political, and strategic determinants and the interrelationships among them. An original conceptual model is proposed to systematize the influence of the key determinants on the process of cognitive influence.
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Въведение
Развитието на цифровите технологии, глобалната свързаност и нарастващата зависимост на обществата от информационната среда създават нови възможности за целенасочено въздействие върху човешкото възприятие, преценка и поведение. В съвременната среда за сигурност когнитивната сфера придобива все по-голямо значение, тъй като въздействието върху възприятията, интерпретацията на информацията и процесите на вземане на решения може да бъде използвано за постигане на политически и стратегически цели. Това обуславя необходимостта от изследване на когнитивната война и на факторите, които определят нейното възникване, развитие и проявление.
Обект на изследване е когнитивната война като явление в съвременната среда за сигурност.
Предмет на изследване са основните детерминанти на когнитивната война и взаимовръзките между тях.
Целта на доклада е да бъдат идентифицирани, систематизирани и анализирани основните детерминанти на когнитивната война, както и взаимовръзките между тях.
За постигане на поставената цел са формулирани следните основни изследователски задачи:
1. Да се изяснят същността и основните характеристики на когнитивната война;
2. Да се идентифицират и систематизират основните детерминанти на когнитивната война;
3. Да се анализират взаимовръзките между идентифицираните детерминанти.
За реализиране на целта и задачите на изследването са използвани методите на анализ и синтез, сравнителен анализ, систематизация и обобщение на научни и доктринални източници. Чрез тях се изгражда аналитична основа за идентифициране на основните групи детерминанти и за изследване на взаимовръзките между тях.

1. Същност и характеристика на конгнитивната война.
Промените в съвременната среда за сигурност разширяват разбирането за характера и пространството на противопоставянето в конфликтите. Наред с традиционните форми на въоръжена борба все по-голямо значение придобиват действията, насочени към човешките възприятия, нагласи, убеждения и процеси на вземане на решения. Развитието на цифровите технологии и глобалната информационна свързаност създава условия човешкото познание да се превърне в непосредствен обект на целенасочено въздействие. В този контекст се развива концепцията за когнитивната война, при която постигането на преимущество се свързва не само с въздействие върху информацията, а и върху начина, по който тя се възприема, интерпретира и превръща в решения и поведение.
Когнитивната война не възниква като самостоятелно и откъснато от предходните форми на противопоставяне явление. Нейното развитие е свързано с информационното и психологическото въздействие, стратегическите комуникации, действията в киберпространството и използването на електромагнитната среда, включително чрез способности за сигнално и електронно разузнаване [1]. Съществената промяна се изразява в разширяването на мащаба, скоростта и възможностите за насочване на въздействието. Съвременните технологии позволяват едновременно достигане до широки аудитории и прецизно насочване към конкретни групи и индивиди чрез използване на данни за техните интереси, нагласи и поведенчески характеристики.
В една от ранните разработки когнитивната война е определена като стратегия, насочена към промяна на начина, по който определена целева аудитория мисли и действа, като акцентът е поставен върху възприемането и интерпретирането на информацията, а не единствено върху достъпа до нея [2]. Организацията за наука и технологии на НАТО разглежда когнитивната война като средство за постигане на когнитивно преимущество чрез съгласувано използване на военни и невоенни дейности за въздействие върху човешкото познание и поведение.
Основен обект на когнитивното въздействие са процесите, чрез които човек възприема, интерпретира, оценява информацията и формира решения. Поради това въздействието може да бъде насочено към вниманието, възприятията, емоциите, убежденията и процесите на вземане на решения. Търсеният ефект невинаги се изразява в непосредствена промяна на мнение, а може да се прояви чрез създаване на несигурност, объркване, недоверие или противоречиви интерпретации, които затрудняват формирането на обоснована оценка и вземането на решения.
Когнитивната война има многостепенен характер. Въздействието може да бъде насочено към отделния индивид, към социални групи или към обществото като цяло. На индивидуално равнище се засягат възприятията, нагласите и решенията, докато при групово са съществуващите разделения и противоречия. Към обществено равнище са относими доверието, социалната кохезия и институционалната устойчивост.
Друга характерна особеност е непрекъснатостта на въздействието. То не е ограничено до въоръжен конфликт, а може да се осъществява в условията на мир, криза и война. Това позволява постепенно натрупване на ефекти, включително изменение на нагласите, ерозия на общественото доверие и задълбочаване на социалните разделения.
Съществена роля има и технологичното опосредстване на когнитивното въздействие. Социалните мрежи, алгоритмичните системи, автоматизираното разпространение на съдържание и изкуственият интелект увеличават неговия мащаб, скорост и възможностите за персонализиране. Технологиите обаче не са самостоятелна причина за когнитивната война, а фактор, който позволява по-ефективно използване на съществуващите когнитивни, информационни и социални уязвимости.
На тази основа като основни характеристики на когнитивната война могат да бъдат определени: насоченост към човешкото познание и поведение; многостепенност на въздействието; използване на различни средства; технологична усиленост; непрекъснатост; трудна разпознаваемост и кумулативност на ефектите. Тяхната съвкупност определя когнитивната война като комплексно явление, чиято специфика произтича от интегрираното използване на различни средства за въздействие върху начина, по който индивидите и обществата възприемат действителността, формират оценки и вземат решения.
Следователно когнитивната война може да бъде определена като системно и целенасочено противопоставяне, при което човешкото познание и свързаното с него поведение се превръщат в основен обект на въздействие с цел постигане на стратегическо преимущество. Това разбиране създава концептуалната основа за идентифициране и систематизиране на детерминантите, които обуславят нейното възникване, развитие и проявление.

2. Основни детерминанти на когнитивната война.
Когнитивната война се формира и развива под въздействието на комплекс от взаимосвързани фактори и условия. За целите на настоящото изследване те се разглеждат като детерминанти – фактори, които обуславят възможностите за осъществяване на когнитивно въздействие и влияят върху неговия характер, обхват и потенциални ефекти. Според техния произход и функционална роля могат да бъдат обособени четири основни групи: когнитивно-психологически, информационни и технологични, социални и политически, както и стратегически детерминанти. Това разграничение има аналитичен характер, тъй като в реалната среда отделните групи действат в тясно взаимодействие.
2.1. Когнитивно-психологически детерминанти.
Когнитивно-психологическите детерминанти произтичат от особеностите на човешкото познание и механизмите, чрез които хората възприемат, интерпретират и оценяват информацията, както и вземат решения. Човешката преценка не се формира единствено чрез рационална обработка на информацията, а се влияе от предходни знания, убеждения, мотивация, емоции и конкретния контекст. Тези особености създават естествени когнитивни уязвимости, които могат да бъдат използвани при целенасочено въздействие.
Сред основните когнитивно-психологически детерминанти се открояват вниманието, възприятието, паметта, емоциите, когнитивните пристрастия и процесите на вземане на решения. Вниманието определя кои елементи от информационния поток получават приоритет, възприятието и интерпретацията формират значението на информацията, а паметта свързва новите данни с натрупания опит. Емоциите оказват съществено влияние върху оценката на ситуации, рискове и възможни действия. Поради взаимната обусловеност на тези процеси въздействието върху един от тях може да промени последващата преценка и поведение [3, 5].
Особено значение имат когнитивните пристрастия, които влияят върху начина на подбор, приемане и оценяване на информацията. Съществуващите убеждения и мотивации улесняват приемането на информация, съответстваща на предварително формирани нагласи, и затрудняват тяхното преосмисляне. Изследванията върху дезинформацията показват, че нейната устойчивост е резултат не само от недостиг на информация, а и от взаимодействието между когнитивни и мотивационни фактори. В условията на информационно пренасищане тези особености увеличават уязвимостта към манипулативно съдържание.
Следователно когнитивно-психологическите детерминанти представляват човешката основа на когнитивното въздействие. Тяхното значение произтича от начина, по който индивидите и групите възприемат, интерпретират и оценяват информацията, а взаимодействието им с информационната, технологичната и социалната среда определя възможностите за постигане на когнитивни ефекти.
2.2. Информационни и технологични детерминанти.
Информационните и технологичните детерминанти формират средата, в която когнитивното въздействие може да бъде създавано, разпространявано и насочвано към определени аудитории. Докато когнитивно-психологическите детерминанти определят особеностите и уязвимостите на човешкото познание, информационните и технологичните създават външните условия и техническите възможности за тяхното използване. Поради това развитието на когнитивната война е тясно свързано с трансформацията на съвременната информационна среда.
Сред основните информационни детерминанти се открояват нарастващият обем и скорост на информационните потоци, непрекъснатият достъп до съдържание, конкуренцията за внимание и затрудненото разграничаване между достоверна, невярна и манипулативна информация. В условията на информационно пренасищане способността за критична оценка на информацията намалява, което създава предпоставки повторението, емоционалното съдържание и предварително формираните нагласи да влияят върху нейното възприемане и интерпретация [3, 4].
Особено значение имат социалните мрежи и цифровите платформи, които променят начина на създаване, разпространение и потребление на информация. Те позволяват едновременно достигане до широки аудитории и прецизно насочване на съдържание към конкретни групи. Алгоритмите за подбор и препоръчване определят кои послания получават по-голяма видимост и по този начин могат да усилят разпространението на определени информационни наративи.
Технологичното развитие допълнително разширява тези възможности. Големите масиви от данни, автоматизацията и изкуственият интелект позволяват по-бърз анализ на аудитории, създаване на съдържание и адаптиране на посланията към конкретния информационен контекст. Генеративният изкуствен интелект улеснява създаването на текстово, визуално и аудиовизуално съдържание, включително синтетични материали с висока степен на реалистичност, което увеличава мащаба, скоростта и адаптивността на когнитивното въздействие.
На тази основа към основните информационни и технологични детерминанти могат да бъдат отнесени дигитализацията на информационната среда, информационното пренасищане, социалните мрежи и цифровите платформи, използването на данни, автоматизацията, изкуственият интелект и синтетичното съдържание. Тяхното значение произтича от способността им да свързват съдържанието с когнитивните особености на аудиторията и да увеличават възможностите за мащабно, бързо и адаптивно въздействие [3, 6].
2.3. Социални и политически детерминанти.
Когнитивната война се осъществява не само спрямо отделния индивид, а в конкретна социална и политическа среда. Обществените отношения, колективните идентичности, доверието, обществените разделения и институционалната устойчивост влияят върху възприемането и разпространението на информацията, както и върху възможността когнитивните ефекти да придобият по-широко обществено значение. Поради това социалната и политическата среда представлява съществена група детерминанти на когнитивната война.
Сред основните социални детерминанти се открояват социалната идентичност, обществената поляризация, социалната кохезия и междуличностното доверие. При наличие на устойчиви обществени разделения информацията често се възприема не само според съдържанието и достоверността ѝ, а и според принадлежността на източника или съответствието ѝ с вече формирани нагласи. Това създава условия съществуващите противоречия да бъдат използвани за задълбочаване на общественото противопоставяне [4, 7].
Обществената поляризация не следва да се разглежда като пряк резултат от когнитивната война, тъй като може да произтича от вътрешни политически, икономически и социални процеси. Тези разделения обаче могат да бъдат използвани за засилване на недоверието и различията във възприемането на действителността, превръщайки се в благоприятна среда за когнитивно въздействие.
Ключова политическа детерминанта е доверието в публичните институции и обществените източници на информация. То влияе върху готовността на гражданите да приемат информация и да следват публични решения. Ниските равнища на доверие ограничават способността на институциите да комуникират ефективно и увеличават уязвимостта към манипулативни интерпретации.
Социалната кохезия и институционалната устойчивост ограничават възможностите за манипулиране на съществуващи разделения. Обратно, натрупването на недоверие, социална фрагментация и политическо отчуждение увеличава потенциала за външно или вътрешно когнитивно въздействие.
Следователно към основните социални и политически детерминанти на когнитивната война могат да бъдат отнесени социалната идентичност, обществената поляризация, социалната кохезия, междуличностното и институционалното доверие, обществените разделения и институционалната устойчивост. Тяхното значение произтича от способността им да определят социалния контекст, в който когнитивното въздействие се възприема и трансформира в колективни нагласи и поведение.
2.4. Стратегически детерминанти.
Стратегическите детерминанти определят целевата насоченост и предназначението на когнитивната война. За разлика от когнитивно-психологическите, информационните и технологичните, както и социалните и политическите детерминанти, които формират човешките и средовите условия за въздействие, стратегическите детерминанти са свързани с интересите, целите, избора на обект на въздействие и търсените ефекти. Именно те придават целенасочен характер на използването на съществуващите когнитивни уязвимости и възможностите на информационната среда.
Основна стратегическа детерминанта са целите на субекта на въздействие. Когнитивната война придобива стратегическо значение, когато въздействието върху възприятията, нагласите и процесите на вземане на решения е насочено към постигането на по-широки политически, военни или обществени резултати. Търсените ефекти могат да се изразяват в промяна на поведението, затрудняване на процесите на вземане на решения, отслабване на обществената или институционалната устойчивост или създаване на условия, благоприятстващи реализирането на определени стратегически цели [3, 7].
Съществена детерминанта е изборът и познаването на целевата аудитория. Когнитивното въздействие може да бъде насочено към отделни лица, социални групи, военнослужещи, политически и военни ръководители или обществото като цяло. Характеристиките на аудиторията – ценности, идентичности, нагласи, уязвимости и информационно поведение – определят избора на средства и възможността за постигане на търсения ефект. Следователно еднакво въздействие не води непременно до еднакви резултати при различни аудитории.
Трети съществен фактор е стратегическият и конфликтният контекст. Когнитивната война може да се проявява в условия на стратегическо съперничество, криза или въоръжен конфликт. Разработките на NATO ACT подчертават, че когнитивното противопоставяне може да се осъществява продължително и извън рамките на въоръжен конфликт, което разширява времевите и пространствените граници на стратегическото въздействие [3].
Следователно като основни стратегически детерминанти могат да бъдат определени стратегическите цели, характеристиките на целевата аудитория, конкретният конфликтен и геополитически контекст, наличните способности за въздействие и търсените когнитивни и поведенчески ефекти. 

3. Анализ на взаимовръзките между основните детерминанти.
Разгледаните детерминанти на когнитивната война не действат самостоятелно, а формират взаимосвързана система, в която промяната или активирането на един фактор влияе върху действието на останалите. Обособяването им в когнитивно-психологически, информационни и технологични, социални и политически и стратегически детерминанти има аналитичен характер. В практическа среда потенциалът за когнитивно въздействие се формира в резултат от тяхното взаимодействие.
Когнитивно-психологическите детерминанти формират човешката основа на въздействието. Особеностите на вниманието, възприятието, емоциите, когнитивните пристрастия и процесите на вземане на решения определят начина, по който информацията се възприема и интерпретира. Тяхното значение се проявява в конкретна информационна и социална среда. Например информационното пренасищане може да ограничи възможностите за критична оценка на съдържанието, а алгоритмичното посредничество – да увеличи видимостта и повторяемостта на определени послания [4, 6].
Връзката между когнитивно-психологическите и социално-политическите детерминанти се проявява чрез взаимодействието между индивидуалното възприятие и груповата принадлежност. Идентичността, обществените разделения и равнището на доверие влияят върху оценката на източниците и съдържанието. От своя страна натрупването на индивидуални когнитивни и поведенчески ефекти може да се пренесе на групово и обществено равнище и да повлияе върху социалната кохезия, общественото доверие и институционалната устойчивост [7, 8]. Така социалната среда едновременно обуславя когнитивното въздействие и може да бъде променяна от него.
Информационните и технологичните детерминанти изпълняват свързваща и усилваща функция. Цифровите платформи, алгоритмичните системи, данните и изкуственият интелект увеличават възможностите за създаване, адаптиране и разпространение на съдържание към определени аудитории. Тяхното значение обаче зависи от съчетаването им с познаване на когнитивните особености на аудиторията и на съществуващия социален и политически контекст. Следователно технологичните възможности придобиват реален ефект единствено чрез взаимодействието си с човешките и обществените фактори.
Стратегическите детерминанти придават целенасоченост на цялата система. Те определят търсения ефект, целевата аудитория и начина, по който могат да бъдат използвани съществуващите когнитивни, информационни и социални условия. Без подобна целенасоченост наличието на когнитивни пристрастия, информационно пренасищане, социална поляризация или технологични способности не е достатъчно, за да бъде определено като когнитивна война.
Проведеният анализ показва, че когнитивната война се формира под въздействието на взаимосвързани когнитивно-психологически, информационни и технологични, социални и политически, както и стратегически детерминанти. За систематизиране на установените взаимовръзки на фиг. 1 е разработен авторски концептуален модел, който представя тяхното взаимодействие в процеса на когнитивно въздействие.
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Фигура 1 – Концептуален модел на взаимодействието между основните детерминанти на когнитивната война

Предложеният концептуален модел не представя строго последователен процес, а аналитична рамка за систематизиране на взаимовръзките между основните детерминанти. Взаимодействието между тях е динамично, като промени в една група могат да окажат влияние върху останалите. По този начин потенциалът за когнитивно въздействие се формира в резултат от тяхното комплексно взаимодействие, а не от действието на отделен фактор.
На тази основа може да се направи извод, че потенциалът за когнитивно въздействие не се определя от наличието на една доминираща детерминанта, а от взаимодействието между човешките уязвимости, информационно-технологичните възможности, социално-политическите условия и стратегическата целенасоченост. Именно тяхната взаимна обусловеност позволява отделни информационни въздействия да се трансформират в когнитивни, поведенчески и стратегически ефекти. Следователно анализът на когнитивната война изисква системен подход, при който детерминантите се разглеждат не изолирано, а като взаимосвързани елементи на единна система за реализиране на когнитивно въздействие.

Заключение
Когнитивната война се утвърждава като комплексно явление в съвременната среда за сигурност, при което човешкото познание и свързаното с него поведение се превръщат в обект на целенасочено въздействие. Проведеният анализ показва, че нейното проявление не може да бъде обяснено чрез един доминиращ фактор, а е резултат от взаимодействието на множество взаимосвързани детерминанти.
В доклада са систематизирани четири основни групи детерминанти – когнитивно-психологически, информационни и технологични, социални и политически, както и стратегически. Те формират единна система, в която човешките особености, информационната среда, обществените условия и стратегическите цели взаимно се допълват и определят възможностите за реализиране на когнитивно въздействие.
Основният извод от изследването е, че потенциалът на когнитивната война произтича не от самостоятелното действие на отделна детерминанта, а от тяхното взаимодействие. Именно тази взаимна обусловеност създава условия за трансформиране на информационното въздействие в когнитивни, поведенчески и стратегически ефекти.
Следователно изследването на когнитивната война изисква системен подход, при който детерминантите се разглеждат като взаимосвързани елементи на единна система. Предложената систематизация и анализът на техните взаимовръзки създават основа за по-нататъшни изследвания на механизмите на когнитивното въздействие и за разработване на подходи за повишаване на индивидуалната, обществената и институционалната устойчивост.
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ДЕТЕРМИНАНТИ НА КОГНИТИВНАТА ВОЙНА     Тодор Колев       DETERMINANTS OF COGNITIVE WARFARE     Todor Kolev     Резюме:   Настоящият доклад разглежда детерминантите на когнитивната  война като фактори, определящи нейното проявление и развитие в съвременната среда  за  сигурност. Анализирани са същността и характеристиките на когнитивната война,  основните когнитивно - психологически, информационно - технологични, социално - политически и стратегически детерминанти, както и взаимовръзките между тях.  Предложен е авторски концепт уален модел, който систематизира влиянието на  основните детерминанти върху процеса на когнитивно въздействие.     Ключови думи:   когнитивна война, детерминанти, въздействие, среда.     Abstract:   This report examines the determinants of cognitive warfare as the factors  shaping its manifestation and development within the contemporary security environment. It  analyzes the nature and characteristics of cognitive warfare, as well as the principal cogn itive - psychological, information - technological, socio - political, and strategic determinants and the  interrelationships among them.  An original conceptual model is proposed to systematize the  influence of the key determinants on the process of cognitive inf luence.     Keywords :   Cognitive Warfare ,  Determinants ,  Influence ,  Environment .       Въведение   Развитието на цифровите технологии, глобалната свързаност и  нарастващата зависимост на обществата от информационната среда  създават нови възможности за целенасочено въздействие върху човешкото  възприятие, преценка и поведение. В съвременната среда за сигур ност  когнитивната сфера придобива все по - голямо значение, тъй като  въздействието върху възприятията, интерпретацията на информацията и  процесите на вземане на решения може да бъде използвано за постигане на  политически и стратегически цели. Това обуславя н еобходимостта от  изследване на когнитивната война и на факторите, които определят нейното  възникване, развитие и проявление.   Обект на изследване е  когнитивната война като явление в съвременната  среда за сигурност.   Предмет на изследване са основните детерминанти на когнитивната  война и взаимовръзките между тях.   Целта  на доклада е да бъдат идентифицирани, систематизирани и  анализирани основните детерминанти на когнитивната война, както и  взаимовръзките между тях.  

