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Резюме: Докладът анализира механизми, които в някои дигитални субкултури могат да доведат до постепенно нормализиране на насилието в обществото. Разглежда се моделът на групова принадлежност, както и неговата роля, специализираният език и неговото общностно одобрение, което измества границите на допустимото обществено поведение. Символната и вербалната агресия са разгледани като преход към оправдаване на насилието. Обсъжда се значението на посочените процеси и се предлагат механизми за ранно разпознаване на динамиките в рисковите групи.
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Abstract: The report analyzes mechanisms by which certain digital subcultures may gradually normalize violence in society. It examines the model of group belonging, the specialized language and its community approval, which shift the boundaries of acceptable social behavior. Symbolic and verbal aggression are treated as a transition toward justifying violence. The relevance of these processes is discussed, and mechanisms for early recognition of risk-group dynamics are proposed.
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УВОД
Дигиталната среда трансформира начина, по който протичат процесите на групова идентификация, социализация и формиране на нагласи, включително нагласи, свързани с толерирането и оправдаването на насилие. Онлайн общностите, изградени около специфични интереси, идеологии или естетики, които представляват т.нар. дигитални субкултури, създават относително затворени комуникационни пространства. В тях се формират собствени норми, език и йерархии на одобрение. В редица случаи тези пространства функционират като инкубатори за постепенно изместване на границите на приемливото социално поведение, при което вербалната и символната агресия постепенно се превръщат в предпоставка за оправдаване на реално насилие. Груповата динамика, водеща до нормализиране на агресивно поведение, е обект на изследване в социалната психология още от средата на ХХ век. Новото в дигиталния контекст е мащабът, скоростта и степента на автоматизация, с които протичат тези процеси: платформите за социални мрежи, форумите и затворените канали за съобщения позволяват формирането на общности от хиляди участници в рамките на дни, а алгоритмичните механизми за препоръчване на съдържание могат да ускорят процеса на радикализация значително по-бързо, отколкото традиционните форми на групово влияние. Разбирането на механизмите на тази ескалация е от съществено значение за националната сигурност, доколкото засегнатите индивиди, най-често в юношеска и млада възраст, могат да преминат от онлайн ангажираност към офлайн действия с обществено значими последици. Настоящият доклад систематизира тези механизми в седем последователни раздела: моделът на груповата принадлежност; специализираният език, символиката и общностното одобрение; ролята на алгоритмичното усилване и ехо-камерите; символната и вербалната агресия като преходен стадий към оправдаване на насилието; динамиката на прехода от дигитално към физическо насилие и свързаните с него рискове за сигурността; профилът на уязвимите групи; и механизмите за ранно разпознаване и превенция на описаните процеси.
1. Моделът на груповата принадлежност
Груповата принадлежност е базов психологически механизъм, чрез който индивидът извежда част от собствената си идентичност от членството си в дадена общност. В дигиталните субкултури този механизъм се проявява с особена сила, тъй като онлайн платформите позволяват бърз достъп до общности с изключително тясна тематична и идеологическа насоченост, независимо от географското разположение на участниците. Членството не изисква физическо присъствие, финансови или социални разходи, характерни за офлайн общностите, което понижава прага за присъединяване и увеличава броя на потенциалните участници. Груповата динамика в подобни общности разчита в голяма степен на класическите механизми на внушението, подражанието, страха и паниката - процеси, чрез които отделният участник постепенно приема установените в общността норми, дори когато те се разминават с индивидуалните му предварителни убеждения. [1] Подражанието на по-авторитетни или по-дълго присъстващи членове установява негласна йерархия на статус, а вътрешногруповото внушение, поддържано от повтарящи се послания и визуални символи, постепенно измества референтната рамка, спрямо която участникът преценява какво е нормално и приемливо поведение. Страхът от изключване или обществено порицание в рамките на самата група допълнително затвърждава конформизма, дори когато той противоречи на предишни лични убеждения. Успоредно с внушението и подражанието действа и ефектът на деиндивидуализацията. Това е състоянието, при което индивидът губи усещане за лична отговорност и морална автономност при потапяне в анонимна група, а ситуационните фактори на средата придобиват по-голямо влияние върху поведението, отколкото индивидуалните ценности. [2] Анонимността, характерна за голяма част от дигиталните пространства, чрез псевдоними, аватари, липса на пряк визуален контакт между участниците, значително улеснява процеса на деиндивидуализация и понижава прага на моралния самоконтрол. Комуникацията, лишена от невербални сигнали и пряка обратна връзка, прави по-лесно изричането на позиции, които участникът вероятно не би изразил лице в лице с обект на съответната враждебност. Груповата принадлежност в дигиталните субкултури се подсилва допълнително от явлението „групова поляризация“ - когато хора със сходни възгледи комуникират продължително помежду си в затворена среда, техните позиции не се уравновесяват, а се радикализират в посоката, към която общността вече е насочена. [3] В контекста на онлайн форуми, канали и групи в социалните мрежи този процес протича без коригиращото влияние на разнородна аудитория, което го прави особено динамичен и труден за навременно институционално наблюдение. Резултатът е постепенно стесняване на диапазона от гледни точки, които се считат за легитимни в рамките на общността, докато позиции, представлявали малцинство или крайност в началото, се превръщат в норма.
2. Специализиран език, символика и общностно одобрение
Специализираният език, който се изразява с жаргон, мемове, съкращения, кодови думи („6-7“) и вътрешни референции изпълнява няколко едновременни функции в дигиталните субкултури. Той служи като маркер за принадлежност, тъй като разбирането и правилната му употреба удостоверяват членство в общността и степен на „посветеност“ в нея. Действа и като бариера пред външни наблюдатели, затруднявайки разбирането и модерацията на съдържанието от родители, педагози, институции и самите платформи, чиито автоматизирани системи трудно разпознават бързо променящ се и контекстно зависим жаргон. Специализираният език функционира и като инструмент за постепенно нормализиране на екстремни идеи чрез евфемизация и хумористично обрамчване - стратегическата употреба на мемове, ирония и специфична терминология позволява на съдържание с проблематичен характер да бъде представено като забавно, безобидно или чисто естетическо, докато същевременно постига разпространение отвъд границите на самата субкултура. [4] Общностното одобрение под формата на лайкове, споделяния, коментари, репутационни точки или неформален статус действа като директен механизъм за подкрепление на поведение. Съдържание, което носи по-висока степен на агресия, провокативност или трансгресивност, често получава по-висока видимост и одобрение в рамките на общността и това създава пряк и измерим стимул за ескалация на тона и съдържанието на комуникацията с течение на времето. Тази динамика се вписва в по-широка логика на разделение между „ние“ и „те“, при която успехът и сплотеността на собствената група се възприемат като неразривно свързани с враждебни действия или изявления срещу външна група. [5] Тази логика прогресивно измества границата на допустимото - изявления, които биха били недопустими извън контекста на общността, се превръщат в очаквана и дори възнаградена форма на комуникация вътре в нея, а участниците, които не се включват в тази динамика, рискуват загуба на статус или директно изключване.
3. Алгоритмично усилване и ехо-камери
Описаните социално-психологически механизми не действат изолирано от техническата архитектура на платформите, върху които протичат. Алгоритмите за препоръчване на съдържание са проектирани да максимизират ангажираността на потребителите - тяхното време прекарано в приложението, броя на реакциите им и обмена на съдържание, а не непременно точността, балансираността или обществената полза от него. Тъй като провокативното, емоционално заредено и трансгресивно съдържание статистически генерира по-висока ангажираност, алгоритмичните механизми систематично го открояват пред по-неутрално съдържание, независимо от намерението на самата платформа. [4] Мащабното събиране на поведенчески данни - история на разглежданото съдържание, време на взаимодействие, социални връзки, реакции, позволява прецизно профилиране на потребителите и насочване към тях на съдържание, съответстващо на вече изразените им интереси и нагласи. [7] За потребител, проявил първоначален интерес към теми, свързани с определена дигитална субкултура, това означава прогресивно стесняване на информационния поток към все по-специализирано и потенциално по-екстремно съдържание в същата тематична посока. Това е явление познато като ефект на ехо-камерата или филтърен мехур. Комбинацията между груповата поляризация и алгоритмичното усилване създава затворен цикъл: общността генерира все по-провокативно съдържание, за да поддържа вниманието и одобрението на своите членове; алгоритъмът разпространява това съдържание към нови потребители със сходен профил; новите участници се социализират бързо в установените норми чрез описаните механизми на внушение и подражание; а разширената база от участници генерира допълнителен обем съдържание, който подхранва цикъла отначало. Резултатът е ескалация, която е едновременно социална и технологична по своята природа, а не единствено продукт от индивидуалните нагласи на участниците.
4. Символна и вербална агресия като преходен стадий
Символната агресия - провокативни изображения, символи, естетика на насилие и вербалната агресия - заплахи, дехуманизиращ език, призиви към насилие, изразени под формата на „шега“ или ирония рядко се появяват като изолирани явления. По-скоро те представляват преходен стадий в процес на постепенно снемане на моралните задръжки спрямо агресивното поведение.
Този процес протича чрез набор от когнитивни механизми: морално оправдание, евфемистично етикетиране на агресивните действия, дифузия на отговорността между членовете на групата и дехуманизация на обекта на враждебност. По този начин индивидите неутрализират вътрешните си морални задръжки спрямо агресивно поведение. [6] В дигиталните субкултури тези механизми се прилагат колективно и комуникативно, а не само индивидуално: чрез повтарящи се шаблони на изразяване, споделени в общността, насилието се представя като оправдано, заслужено или ирелевантно, тъй като е насочено срещу дехуманизирана „чужда“ група. Иронията и хумористичното обрамчване играят особена роля в този преход, тъй като позволяват на участниците да изказват крайни позиции, без формално да поемат пряка отговорност за тях, защото зад твърдение, представено като „шега“, участникът може да отрече сериозно намерение, докато същевременно затвърждава съответните нагласи чрез повторение пред публика, която реагира одобрително. С течение на времето границата между символния и вербалния регистър, от една страна, и реалното намерение за действие, от друга, може да се размие. Това важи както за самите участници, така и за наблюдаващите отвън институции, което съществено затруднява навременната оценка на риска.
Тази неяснота създава характерен проблем за практиките за оценка на заплахата, защото голяма част от съдържанието, генерирано в рисковите общности, остава на ниво реч и символика за продължителни периоди, без да прерасне в конкретно действие, което може да доведе до подценяване на риска от страна на наблюдаващите институции. Същевременно именно постепенната ескалация на регистъра - от ирония, през откровена враждебност, до конкретни заплахи представлява по-надежден индикатор за нарастващ риск, отколкото отделни изолирани изявления, разглеждани извън контекста си.
5. Динамика на ескалацията и рискове за националната сигурност
От гледна точка на националната сигурност описаните механизми създават реален риск от преход от онлайн радикализация към офлайн насилствени действия. Мащабното събиране на лични данни онлайн от страна на потребителите създава условия за целенасочено въздействие и мобилизиране на рискови групи в посока на радикализация, тъй като данните за поведение, интереси и социални връзки могат да бъдат използвани за прецизно профилиране на индивиди, вече проявяващи признаци на нарастваща ангажираност с рискова общност. [7] В по-широк план тези процеси се вписват в общата картина на сигурността в глобализирания дигитален свят - взаимната свързаност на информационните пространства прави локалните прояви на дигитален екстремизъм потенциално бързо разпространими извън първоначалния им национален или езиков контекст, а последиците от тях трудни за ограничаване в рамките на една институционална или национална юрисдикция. [8] Съдържание, създадено в рамките на конкретна дигитална субкултура в една държава, може да бъде възприето, преведено и адаптирано от сходни общности в друга държава в рамките на часове, което прави чисто националните мерки за противодействие структурно недостатъчни. Комбинацията от анонимност, алгоритмично усилване и трансгранична свързаност превръща дигиталните субкултури в среда, в която ескалацията на насилие може да протече значително по-бързо, отколкото при традиционните форми на групова радикализация, познати от историческия опит с екстремистки организации. Времето между първоначалния контакт с рисково съдържание и възприемането на нагласи, оправдаващи насилие, може да бъде значително съкратено, когато процесът е подпомогнат от алгоритмично насочване и постоянна достъпност на общността чрез мобилни устройства. Преходът от вербална и символна агресия към конкретно планиране на насилствени действия обикновено включва допълнителна стъпка - преместване на комуникацията извън публично видимата платформа, към затворени канали или лични съобщения, където се обсъждат конкретни цели, места и срокове. Тази стъпка е значима за практиките по ранно предупреждение, тъй като публично видимата ескалация на езика често предхожда преминаването към скрита координация, което дава прозорец за институционална намеса, ако съответните индикатори бъдат разпознати навреме.
6. Профил на уязвимите групи
Не всички потребители на дигитални пространства са еднакво уязвими спрямо описаните механизми на ескалация. Най-податливи са индивиди в период на активно търсене на идентичност и социална принадлежност, най-често юноши и млади хора, за които онлайн общността може да компенсира усещане за изолация, липса на признание или конфликтно отношение с обкръжаващата ги социална среда. Ситуационните фактори, а не единствено предварителните личностни характеристики, определят до голяма степен вероятността от навлизане в динамика на ескалация. [2] Индивиди, преминаващи през периоди на лична несигурност, социална изолация или възприемана несправедливост, са по-склонни да търсят общности, предлагащи ясна рамка за обяснение на техните преживявания, силно усещане за принадлежност и възможност за бързо издигане в статус чрез съответствие с груповите норми включително норми, толериращи или насърчаващи агресия. Механизмите на внушение, подражание, страх и паника действат с особена сила именно при тази категория участници, тъй като те по-рядко разполагат с алтернативна референтна рамка - силна семейна, училищна или професионална мрежа, спрямо която да преценяват критично нормите на новата общност. [1] Това прави ранната идентификация на признаци на нарастваща изолация и прекомерна ангажираност с определена онлайн общност особено значима превантивна мярка, разгледана по-подробно в следващия раздел.
7. Механизми за ранно разпознаване и превенция
Ранното разпознаване на описаните динамики изисква комбиниран подход, включващ мониторинг на съдържанието, медийна и дигитална грамотност и институционално взаимодействие с платформите и общността. В Таблица 1 са обобщени основни индикатори, характерни за отделните фази на ескалация, съответстващи на разгледаните по-горе механизми.
Таблица 1 - Индикатори за фазите на ескалация на насилието в дигиталните субкултури (авторова класификация)
	Фаза
	Основни индикатори
	Пример

	Групова принадлежност
	Затворени канали/сървъри; нарастваща лоялност към общността; нетърпимост към външна критика
	Нови членове бързо приемат вътрешните правила и жаргона на групата

	Специализиран език и одобрение
	Поява на нов жаргон и мемове; ръст на одобрението (лайкове, репутация) за провокативно съдържание
	Провокативни публикации получават значително по-висока ангажираност от неутралните

	Символна и вербална агресия
	Дехуманизиращ език; заплахи, представени като „шега“; естетика на насилие във визуалното съдържание
	Повтарящи се закани, изразени с ироничен тон

	Преход към действие
	Конкретизиране на цели (лица, места, дати); координация извън платформата
	Обсъждане на офлайн срещи или конкретни действия срещу посочена цел



Практическото приложение на подобна рамка за ранно разпознаване предполага: (1) обучение на педагози, родители и модератори на съдържание за разпознаване на специфичния жаргон и визуална естетика на рисковите общности; (2) сътрудничество между образователните и силовите институции и платформите за навременно докладване на съдържание, преминало от символна към директна заплаха; (3) насърчаване на критично мислене и дигитална грамотност сред младите потребители като превантивна мярка срещу подражателните и внушителните механизми, разгледани по-горе; (4) периодичен анализ на трендовете в комуникацията в рисковите общности, а не само на изолирани инциденти, тъй като ескалацията представлява процес, а не еднократно събитие; и (5) целенасочена работа с индивиди от установения профил на уязвимост, включително подкрепа за изграждане на алтернативни социални мрежи извън рисковата общност. На институционално ниво посочените мерки следва да бъдат съчетани с ясна регулаторна рамка за отговорностите на платформите при модериране на съдържание, преминало от символна към директна заплаха, както и с международно сътрудничество между службите за сигурност предвид трансграничния характер на разглежданите рискове [8].
Заключение
Насилието в дигиталните субкултури рядко възниква внезапно, защото то е резултат от постепенен и структуриран процес, в който груповата принадлежност, специализираният език и общностното одобрение изместват границите на допустимото поведение, алгоритмичното усилване ускорява разпространението на все по-провокативно съдържание, а символната и вербалната агресия подготвят психологическата и социалната почва за оправдаване на реално насилие. Изведените в доклада седем измерения - груповата принадлежност, специализираният език и общностното одобрение, алгоритмичното усилване, символната и вербалната агресия, динамиката на прехода към физическо насилие, профилът на уязвимите групи и механизмите за ранно разпознаване, не следва да се разглеждат като независими една от друга категории, а като взаимосвързани елементи на един цялостен процес. Ефективната превенция изисква едновременна работа по всички тези направления, доколкото ограничаването само на един елемент от системата обичайно води до преместване на активността към друг канал или платформа, а не до реално прекратяване на процеса на ескалация. Разбирането на тази динамика в нейната цялост е предпоставка за изграждане на ефективни механизми за ранно разпознаване и превенция в рисковите групи, което пряко засяга интересите на националната сигурност в дигиталната епоха.
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